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KUPNÍ SMLOUVA 
na dodávku, implementaci a technickou podporu technologií 
uzavřená dle ustanovení § 2079 a násl. a dle § 1746 odst. 2 a násl. zákona č. 89/2012 Sb., Občanského zákoníku, v platném znění


(dále jen „občanský zákoník“), dále jen „smlouva“

1. Smluvní strany
1.1. Kupující:				Město Domažlice
se sídlem:				náměstí Míru 1, 344 20 Domažlice
zastoupen: 				Stanislavem Antošem, starostou
zástupce ve věcech technických: 	Ing. Ivan Pavle
Identifikační číslo:			00253316
DIČ:					CZ0000253316
(dále jen jako „kupující“)

a

1.2. Prodávající: 			……………………………
se sídlem:	 			……………………………
zastoupen: 				……………………………
zástupce ve věcech technických: 	……………………………
IČ:					……………………………
Bankovní spojení:			……………………………
Telefon:				……………………………
E-mail: 				……………………………
(dále jen jako „prodávající“)

Obě smluvní strany po vzájemném projednání a shodě uzavírají tuto smlouvu:

2. Úvodní ustanovení
    2.1. Účelem této smlouvy je dodávka a implementace technologií, které jsou blíže specifikovány v příloze č. 1 této smlouvy včetně příslušenství, zaškolení administrátorů a uživatelů a poskytování technické podpory k dodaným technologiím. Technologie jsou určené pro kupujícího (město Domažlice) a pro jeho organizace.

    2.2 Podkladem pro uzavření této smlouvy je nabídka prodávajícího, podaná v zadávacím řízení nazvaném „Dodávka informačních technologií pro zvýšení kybernetické bezpečnosti“, část 3 - Autentizace a ochrana dat (dále jen „Veřejná zakázka“),  dle § 56 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, v platném znění.

    2.3 Touto smlouvou se prodávající zavazuje dodat za podmínek v ní sjednaných kupujícímu zboží, uvedené v článku 3. této smlouvy a převést na něj vlastnické právo k tomuto zboží.

    2.4 Kupující se zavazuje zboží převzít a zaplatit za něj sjednanou kupní cenu způsobem a v termínu stanoveném touto smlouvou.

    2.5. Předmět plnění bude spolufinancován z dotačního projektu „Zvýšení kybernetické bezpečnosti města Domažlice“, registrační číslo projektu CZ.31.2.0/0.0/0.0/23_093/0009822,  financovaném prostřednictvím výzvy č. 41 „Kybernetická bezpečnost – obce“ Národního plánu obnovy. – dále jen „Projekt“).

    2.6. Prodávající prohlašuje, že je výlučným vlastníkem předmětu plnění smlouvy a jeho příslušenství, které je předmětem plnění této smlouvy.

3. Předmět kupní smlouvy a předmět koupě
    3.1 Předmětem koupě je dodávka technologií v podobě zařízení a licencí software (obojí včetně příslušenství), jehož specifikace včetně technických parametrů je uvedena v příloze č. 1 této smlouvy (dále jen „zboží“) a konkrétní zařízení, která jsou předmětem plnění této smlouvy jsou uvedená v příloze č. 3.

    3.2 Součástí předmětu plnění jsou i veškeré doklady požadované právními předpisy k používání zboží. Prodávající prohlašuje, že předmět koupě splňuje veškeré podmínky stanovené právními předpisy k jeho používání, a že kupujícímu předá veškeré doklady potřebné k provozování předmětu koupě, za což kupujícímu ručí.

    3.3 Předmětem plnění podle této smlouvy jsou dále služby implementace v následující podobě:
· doprava do místa plnění, instalace a zapojení,
· implementace, tj. veškeré nezbytné práce jejichž smyslem je zprovoznění včetně zapojení do stávajícího prostředí kupujícího tak, aby je kupující mohl užívat obvyklým způsobem (dále jen „implementace“),
· předání průvodní dokumentace,
· zaškolení kupujícího
· tedy veškeré služby, které umožní nasazení a bezvadné užití nově dodaných technologií.

    3.4 Předmětem plnění této smlouvy je dále technická podpora na dobu určitou, která stojí samostatně mimo předmět koupě a je dále blíže specifikována dále v této smlouvy.

4. Licence
    4.1 Prodávající v rámci plnění předmětu této smlouvy dodává software podléhající ochraně podle zákona č. 121/2000 Sb. (autorský zákon) a ustanovení § 2358 a následující zákona č. 89/2012, občanského zákoníku, proto poskytuje kupujícímu licenci (tj. oprávnění k výkonu práva duševního vlastnictví (licenci) v ujednaném rozsahu), a to formou licenčního ujednání v této kupní smlouvě. Prodávající prohlašuje, že se jedná o licenci:
    a) nevýhradní licenci k veškerým známým způsobům užití takového software, a to v rozsahu minimálně nezbytném pro řádné užívání software kupujícím;
    b) licenci neomezenou územním či množstevním rozsahem (není-li v této smlouvě uvedeno jinak) a rovněž tak neomezenou způsobem nebo rozsahem užití;
    c) licenci udělenou na dobu určitou,
    d) licenci převoditelnou a postupitelnou, tj. která je udělena s právem postoupení licence třetí osobě 
    e) licenci, kterou není kupující povinen využít.

    4.2 Licence je poskytnutá v maximálním rozsahu povoleném platnými právními předpisy.

    4.3 Prodávající prohlašuje, že odměna za poskytnutí licence kupujícímu je již zahrnuta v kupní ceně za poskytnuté plnění dle této kupní smlouvy.

5. Kupní cena a platební podmínky
    5.1. Cena za dodávku a implementaci zboží podle této smlouvy je stanovena ve výši [DOPLNÍ PRODÁVAJÍCÍ] Kč bez DPH. DPH ve výši 21 % činí [DOPLNÍ PRODÁVAJÍCÍ] Kč. Tj. [DOPLNÍ PRODÁVAJÍCÍ] Kč včetně DPH činí.

    5.2. Podrobný položkový rozpočet ceny plnění dle této Smlouvy je uveden v příloze č. 2 této Smlouvy – Položkový rozpočet, když tuto přílohu předloží prodávající jako součást své nabídky.
    
    5.3. Cena podle odst. 4.1. Smlouvy zahrnuje veškeré náklady Prodávajícího spojené se splněním jeho závazku. Cena je sjednána jako pevná, nejvýše přípustná a nepřekročitelná s výjimkami sjednanými v této Smlouvě.
    
    5.4. Prodávající je oprávněn vyúčtovat cenu a případnou DPH.
    
    5.5. Cena za technickou podporu je stanovena dohodnou smluvních stran na:
[DOPLNÍ PRODÁVAJÍCÍ]  Kč bez DPH za 1 měsíc
[DOPLNÍ PRODÁVAJÍCÍ]  Kč DPH
[DOPLNÍ PRODÁVAJÍCÍ]  vč. DPH za 1 měsíc
    
    5.6. Úhrada ceny za technickou podporu bude probíhat na základě čtvrtletně vystavované faktury. Datum uskutečnitelného zdanitelného plnění je sjednáno na poslední kalendářní den v měsíci, kterým končí čtvrtletí. První faktura za technickou podporu může být vystavena v poměrné výši čtvrtletí od začátku poskytování služby technické podpory, tedy od okamžiku předání a převzetí předmětu koupě podle této smlouvy.
    
    5.7. Kupující neposkytuje zálohy.

    5.8. Je-li Prodávající povinen podle zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen „ZoDPH“) uhradit v souvislosti s poskytováním plnění podle této Smlouvy DPH, je Kupující povinen Prodávajícímu takovou DPH uhradit vedle ceny. Prodávající odpovídá za to, že sazba DPH bude ve vztahu ke všem plněním poskytovaným na základě této Smlouvy stanovena v souladu s právními předpisy platnými a účinnými k okamžiku uskutečnění zdanitelného plnění.

    5.9. Cena plnění dle této Smlouvy bude zaplacena následovně: 
            a) Cena plnění dle odst. 5.1 této Smlouvy: Platba 100 % ceny bude uhrazena po podpisu akceptačního protokolu (předání a převzetí) v souladu s čl. 6 této Smlouvy, je splatná na základě Prodávajícím vystaveného daňového dokladu (faktury). Splatnost daňového dokladu (faktury) činí 30 dnů od data jejího doručení.
    
    5.10. Daňový doklad (fakturu) vystaví a doručí Prodávající Kupujícímu elektronicky na adresu datové schránky Kupujícího do 15 kalendářních dnů po podpisu akceptačního protokolu (předání a převzetí) v souladu s čl. 6. Smlouvy.
    
    5.11. Daňový doklad (faktura) musí splňovat náležitosti dle § 29 ZoDPH. Kupující je oprávněn před uplynutím lhůty splatnosti vrátit Prodávajícímu daňový doklad (fakturu) bez zaplacení v případě, že nesplňuje výše uvedené náležitosti. Prodávající je povinen podle povahy nesprávnosti daňový doklad (fakturu) opravit nebo nově vystavit. Oprávněným vrácením daňového dokladu (faktury) přestávají běžet původní lhůty splatnosti, celá lhůta splatnosti běží znovu ode dne doručení opraveného nebo nově vystaveného daňového dokladu (faktury) Kupujícímu.
    
    5.12. Každý originální daňový doklad (faktura) musí obsahovat informaci o Projektu v rozsahu názvu a reg. č. Projektu podle této Smlouvy. 
    
    5.13. Přílohou faktury bude kopie oboustranně potvrzeného akceptačního protokolu (předání a převzetí) za plnění nebo jeho odpovídající část.
    
    5.14. Na dodávku se nevztahuje režim přenesené daňové povinnosti dle § 92a zákona o DPH.
    5.15. Prodávající se zavazuje, že v případě nabytí statutu „nespolehlivý plátce“, ve smyslu zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, bude o této skutečnosti neprodleně Kupujícího informovat. Kupující je poté oprávněn zaslat hodnotu plnění odpovídající dani z přidané hodnoty přímo na účet správce daně v režimu podle ust. §109a zákona o dani z přidané hodnoty.
    
    5.16. Každá faktura musí splňovat náležitosti daňového dokladu podle § 28 zákona č. 235/2004 Sb., o DPH, bude obsahovat číslo a název dotačního projektu (konkrétně bude uveden text ve znění: „Zvýšení kybernetické bezpečnosti města Domažlice“, registrační číslo projektu CZ.31.2.0/0.0/0.0/23_093/0009822, financovaném prostřednictvím výzvy č. 41 „Kybernetická bezpečnost – obce“ Národního plánu obnovy“) a bude zaslána prodávajícím na adresu kupujícího. Splatnost faktury činí 30 kalendářních dnů
    
    5.17. Kupující bude oprávněn před uplynutím lhůty splatnosti vrátit prodávajícímu bez zaplacení fakturu, která nebude obsahovat některou náležitost uvedenou v této smlouvě, případně bude mít jiné závady v obsahu nebo bude uvedeno bankovní spojení a číslo účtu prodávajícího v rozporu s touto smlouvou anebo tyto náležitosti budou uvedeny chybně. U vrácené faktury musí kupující vyznačit důvod vrácení. Prodávající je povinen podle povahy nesprávnosti fakturu opravit nebo nově vyhotovit. Kupujícímu vrácením faktury přestává běžet původní lhůta splatnosti. Celá lhůta splatnosti běží znovu ode dne doručení opravené nebo nově vyhotovené faktury kupujícímu.

    5.18. Platby budou zásadně probíhat bezhotovostní formou na bankovní účet prodávajícího uvedený ve smlouvě. Změnu bankovního spojení a čísla účtu prodávajícího bude možno provést pouze písemným dodatkem k této smlouvě nebo písemným sdělením prokazatelně doručeným kupujícímu, nejpozději spolu s příslušnou fakturou.

    5.19. Faktura se považuje za včas uhrazenou, pokud je fakturovaná částka odepsána z účtu kupujícího.
6. Místo, čas plnění a dodací podmínky
    6.1. Místem plnění jsou objekty kupujícího na adresách náměstí Míru 1, Domažlice, a záložní lokalita U nemocnice 579, Domažlice.

    6.2. Prodávající je povinen realizovat předmět plnění podle této smlouvy včetně všech s dodávkou souvisejících služeb a příslušenství (s výjimkou poskytování služeb technické podpory) do 30.04.2026. Služby technické podpory budou podle této smlouvy poskytovány od okamžiku předání a převzetí (akceptační protokol) technologií podle této smlouvy kupujícím.

    6.3. Realizace předmětu plnění se považuje podle této smlouvy za řádně hotovou, pokud bylo:
        ◦ zboží řádně dodáno včetně příslušné dokumentace (k instalaci, nastavení, zabezpečení jednotlivých komponent a včetně návrhu plánu obnovy);
        ◦ provedeno zapojení zařízení a dokončena základní instalace, 
        ◦ součástí instalace bude následný testovací provoz provedený bez zbytečného odkladu v délce nutné pro ověření funkčnosti dodaného HW a SW. Náplň testovacího provozu bude následující:
            ▪ zahoření a ověření funkčnosti HW zařízení
            ▪ ověření vzájemné spolupráce jednotlivých HW zařízení
            ▪ ověření napojení na LAN síť kupujícího
            ▪ provedení zátěžových testů
            ▪ ověření chování systému při výpadku některého ze zařízení (ověření vysoké dostupnosti)
            ▪ ověření chování systému při výpadku el. energie

    6.4. Zápis o předání a převzetí zboží (akceptační protokol) podepíší zástupci ve věcech technických obou smluvních stran, přičemž podpisem zápisu o předání a převzetí dochází k převzetí a předání zboží a ke splnění předmětu koupě.

    6.5. Prodávající bere na vědomí, že v době plnění v části dodávky a implementace technologií podle této smlouvy bude docházet k dalším úpravám technologického prostředí na straně kupujícího. Kupující za účelem předcházení překážek s realizaci plnění podle této smlouvy bude prodávajícího informovat o případných omezeních v jeho prostředí s dostatečným předstihem a dále bude činit kroky, jejichž cílem bude předcházet nepřiměřeným omezením v realizaci plnění této smlouvy v důsledku úprav technologického prostředí kupujícího. Prodávající dále bere na vědomí, že technologie, které jsou předmětem této smlouvy jsou určeny pro zabezpečení technologického provozu orgánů a organizací kupujícího a proto zásahy do infrastruktury, které budou znamenat nedostupnost služeb infrastruktury a na ní provozovaných technologií včetně informačních systémů budou činěny jen po nezbytně dlouhou dobu a budou vždy se stanoveným časovým rozsahem předem písemně odsouhlaseny zástupcem pro věci technické kupujícího. Za účelem provedení školení prodávající kupujícímu navrhne termíny min. 14 dnů před jejich zamýšleným provedením k odsouhlasení nebo návrhu dalšího termínu (k dohodě jsou oprávněni zástupci smluvních stran pro věci technické).
7. Projektový tým
Prodávající se zavazuje předmět plnění smlouvy realizovat prostřednictvím projektového týmu, kterým prokázal kvalifikaci ve veřejné zakázce, na jejímž základě je uzavírána tato smlouva. Projektový tým prodávajícího je odpovědný za plnění této smlouvy.
Prodávající se zavazuje realizovat předmět plnění této smlouvy prostřednictvím projektového týmu v tomto složení na těchto pozicích (jedná se o realizační tým, kterým prodávající prokázal kvalifikaci při podání nabídky na veřejnou zakázku, na jejímž základě je uzavřena tato smlouva):
1. Vedoucí projektu: [DOPLNÍ PRODÁVAJÍCÍ]
2. Technický specialista – kybernetická bezpečnost: [DOPLNÍ PRODÁVAJÍCÍ]
3. Technický specialista pro ověřovací systémy: [DOPLNÍ PRODÁVAJÍCÍ]
4. Technický specialista - správa logů: [DOPLNÍ PRODÁVAJÍCÍ]

Změna složení projektového týmu je možná pouze na základě předchozího schválení oběma smluvními stranami a dodržení všech požadavků na zařazení člena projektového týmu na danou pozici stanovených ve veřejné zakázce (zejména část technické kvalifikace), na jejímž základě je tato smlouva uzavřena.
8. Záruka, smluvní záruka, záruční servis a technická podpora
    8.1. Záruka, záruční servis a podpora výrobce zařízení - Prodávající nese odpovědnost za to, že zboží dodané a předané podle této smlouvy je ke dni dodání plně funkční a splňuje technické parametry uvedené této smlouvě. Prodávající přejímá níže uvedenou záruku za jakost zboží dodaného podle této smlouvy. Záruční doba počíná běžet dnem oboustranného podpisu zápisu o předání a převzetí zboží (akceptační protokol).
Pro jednotlivé zboží je záruka, záruční servis a technická podpora výrobce zařízení, nebo jeho autorizovaného zastoupení definována v příloze č. 1 této smlouvy, včetně úrovně a délky.
Na příslušenství činí záruka 2 roky, není-li v příloze č. 1 této smlouvy uvedeno jinak, s dobou odstranění vady písemně nahlášené kupujícím do 14 kalendářních dnů.
Na provedené implementační služby (zejména konfigurace a nastavení technologií) činí záruka 1 rok, s dobou odstranění vady písemně nahlášené kupujícím do 14 kalendářních dnů.
Po celou záruční dobu na samotná technologie podle této smlouvy prodávající garantuje kupujícímu přijmout od něj nahlášení poruchy a dle parametrů záruky pro jednotlivé technologie dle specifikace uvedené v příloze č. 1 této smlouvy garantuje realizaci opravy technikem v místě dodávky.

    8.2. Záruka se nevztahuje na spotřební materiál a na vady způsobené zaviněným jednáním kupujícího anebo způsobené vyšší mocí.

    8.3. Kupující se zavazuje respektovat pokyny prodávajícího v oblasti údržby a používání správných pracovních postupů.



    8.4. Technická podpora prodávajícího - Technická podpora prodávajícího podle této smlouvy (nikoliv výrobce technologie, u níž je požadavek na podporu vždy stanoven jako parametr technologie v příloze č. 1 této smlouvy) bude poskytována po dobu 60 měsíců .

    8.5. Technická podpora prodávajícího bude poskytována vzdálenou formou. 

    8.6. V rámci technické podpory bude prodávající poskytovat kupujícímu podporu provozu technologií v podobě příjmu požadavků na podporu a jejich konzultace.

    8.7. Požadavky na podporu budou prováděny prostřednictvím e-mailu zaslaného na e-mailovou adresu [DOPLNÍ PRODÁVAJÍCÍ], telefonicky na tel. číslo [DOPLNÍ PRODÁVAJÍCÍ], prostřednictvím elektronické oznamovací služby (tzv. HelpDesku) nebo prostřednictvím vzdáleného připojení na PC uživatele / server.

    8.8. Telefonická, e-mailová podpora a podpora prostřednictvím vzdáleného připojení bude k dispozici minimálně v pracovních dnech od 8 do 16 hod.

    8.9. Služba HelpDesk umožní příjem požadavku na servisní zásah v českém jazyce prostřednictvím webového rozhraní v režimu 7x24 hod (s výjimkou předem nahlášených servisních zásahů při správě systému HelpDesk).

    8.10. V rámci služby technické podpory prodávající poskytne kupujícímu rady a doporučení k provozu a zjištěným situacím a překážkám provozu.

    8.11. V případě potřeby vzniku servisního zásahu vyžádaného kupujícím na základě poskytované technické podpory se bude jednat o plnění mimo předmět plnění této smlouvy (včetně vykázání poskytnutých servisních služeb a jejich fakturace). V rámci služeb technické podpory prodávající nicméně kupujícímu garantuje, že bude disponovat odborným a kvalifikovaným týmem techniků schopných provést vyžádané servisní zásahy v celém rozsahu dodané technologie podle této kupní smlouvy.

9. Smluvní pokuta a úrok z prodlení
    9.1. Smluvními stranami bylo ujednáno, že pokud bude kupující v prodlení s úhradou ceny plnění ujednané podle této smlouvy, je kupující povinen zaplatit úrok z prodlení ve výši 0,05 % z dlužné částky za každý, byť i započatý kalendářní den prodlení.

    9.2. Ocitne-li se prodávající v prodlení s plněním podle této smlouvy dle čl. 6.2, je povinen zaplatit kupujícímu jednorázovou smluvní pokutu ve výši 50 000 Kč a díle smluvní pokutu ve výši 0,5 % z kupní ceny, a to za každý, byť i započatý kalendářní den prodlení se splněním dodávky.

    9.3. Ocitne-li se prodávající v prodlení s odstraňováním záručních vad v termínech pro jednotlivé části plnění podle této smlouvy, je povinen zaplatit kupujícímu smluvní pokutu ve výši 500,- Kč za každý započatý den prodlení s uvedením zboží do řádného stavu.

    9.4. V případě realizace předmětu plnění této smlouvy projektovým týmem prodávajícího v jiném složení, než které je uvedeno v článku „Projektový tým“ této smlouvy, je kupující oprávněn požadovat po prodávajícím zaplacení smluvní pokuty ve výši 20.000,- Kč za každý zjištěný případ.

    9.5. Uplatněním nároku na smluvní pokutu dle této smlouvy není dotčen nárok na náhradu škody.

    9.6. Smluvní pokuta je splatná ve lhůtě 30 dnů od doručení jejího vyúčtování povinné smluvní straně z této smluvní pokuty.


10. Doba trvání smlouvy, ukončení smlouvy
    10.1. Tato smlouva se v části poskytování služeb technické podpory uzavírá na dobu určitou (délka poskytování služby je uvedena v článku specifikace technické podpory podle této smlouvy).

    10.2. Od této smlouvy může smluvní strana dotčená porušením povinnosti jednostranně odstoupit pro podstatné porušení této smlouvy, přičemž za podstatné porušení této smlouvy se zejména považuje:
        a) na straně kupujícího – nezaplacení kupní ceny podle této smlouvy ve lhůtě delší 30 dní po dni splatnosti příslušné faktury, 
        b)  na straně prodávajícího – prodlení s dodáním delším, než do 20.5.2026 dle čl. 6.2. či dodání nefunkčního zboží, nesplňujícího požadavky čl. 3 této smlouvy, nedodržení podmínek pro záruku a záruční servis podle této smlouvy a prodlení se zjednáním nápravy delší 30 dnů
    
    10.3. Smluvní strana porušením povinnosti dotčená je povinna odstoupení od smlouvy písemně oznámit druhé smluvní straně.

11. Ostatní ujednání
    11.1. Smluvní strany se dohodly, že vlastnické právo k dodanému předmětu smlouvy nabývá kupující okamžikem převzetí zboží od prodávajícího. 

    11.2. Nebezpečí škody na zboží přechází z prodávajícího na kupujícího okamžikem převzetí zboží od prodávajícího či okamžikem, kdy kupujícímu bylo umožněno zboží převzít a ten jej nepřevzal. 

    11.3. Smluvní strany se zavazují vzájemně spolupracovat a poskytovat si veškeré informace potřebné pro řádné plnění svých vzájemných závazků. Smluvní strany jsou povinny informovat druhou smluvní stranu o veškerých skutečnostech, které jsou nebo mohou být důležité pro řádné plnění této smlouvy.

    11.4. Smluvními stranami bylo ujednáno, že veškeré informace, jež si navzájem poskytnou, jsou označeny jako důvěrné a žádná ze smluvních stran není oprávněna je poskytnout třetí osobě ani použít v rozporu s jejich účelem pro své potřeby.

    11.5. Prodávající nesmí bez předchozího souhlasu kupujícího postoupit svá práva a povinnosti plynoucí ze smlouvy třetí osobě.

    11.6. Kupující se zavazuje umožnit přístup určeným pracovníkům prodávajícího do prostoru svého objektu za účelem splnění této smlouvy (předání a převzetí zboží, servis a technická podpora).

    11.7. Právní vztahy touto smlouvou neupravené, jakož i právní poměry z ní vznikající a vyplývající, se řídí příslušnými ustanoveními zákona č. 89/2012 Sb., občanského zákoníku a dalšími právními předpisy.

    11.8. Ujednává se, že případné spory vzniklé z této smlouvy budou účastníci řešit především vzájemnou dohodou. Pro řízení o případných sporných nárocích se ujednává příslušnost soudů. Rozhodným právem je právo České republiky.

    11.9. Za písemnou formu výzvy nebo oznámení se pro účely této smlouvy pokládají oznámení učiněná elektronickou poštou na dohodnuté elektronické adresy.

    11.10. Prodávající prohlašuje, že bude mít po celou dobu plnění předmětu smlouvy uzavřenu pojistnou smlouvu kryjící odpovědnost za škodu způsobenou provozní činností s limitem pojistného plnění minimální výši kupní ceny zboží dle čl. 5.1., kterou se zavazuje předložit v rámci své součinnosti před uzavřením této smlouvy k nahlédnutí kupujícímu.



12. Závěrečná ustanovení
    12.1. Prodávající je povinen umožnit všem subjektům oprávněným k výkonu kontroly projektu, z jehož prostředků je dodávka hrazena, provést kontrolu dokladů souvisejících s plněním zakázky, a to po dobu danou právními předpisy ČR k jejich archivaci (zákon č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů a zákon č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů).

    12.2. Prodávající je povinen uvádět povinné prvky publicity podle podmínek strukturálních fondů EU na všech tištěných dokumentech vytvořených v souvislosti s předmětem koupě (nevztahuje se na interní účetní dokumentaci apod.). Tyto povinné prvky publicity sdělí a poskytne prodávajícímu na vyžádání kupující.

    12.3. Prodávající je povinen při kontrole poskytnout na vyžádání kontrolnímu orgánu daňovou evidenci v plném rozsahu. Prodávající je podle ustanovení § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů, osobou povinou spolupůsobit při výkonu finanční kontroly.

    12.4. Prodávající se zavazuje umožnit osobám oprávněným k výkonu kontroly projektu, z něhož je veřejná zakázka hrazena, provést kontrolu dokladů souvisejících s plněním zakázky, a to po dobu nejméně 10 let od ukončení financování díla způsobem, který je v souladu s platnými právními předpisy České republiky a Evropských společenství.

    12.5. Prodávající je povinen minimálně do konce roku 2035 poskytovat požadované informace a dokumentaci související s realizací projektu, z něhož je Veřejná zakázka hrazena, zaměstnancům nebo zmocněncům pověřených orgánů (CRR, MVČR, MF ČR, Evropské komise, Evropského účetního dvora, Nejvyššího kontrolního úřadu, příslušného orgánu finanční správy a dalších oprávněných orgánů státní správy) a je povinen vytvořit výše uvedeným osobám podmínky k provedení kontroly vztahující se k realizaci projektu a poskytnout jim při provádění kontroly součinnost.

    12.6. Prodávající bere na vědomí, že úhrada ceny za předmět plnění bude provedena s využitím dotačních prostředků, získaných kupujícím a podléhajících kontrole z hlediska vykazování účelnosti jejich čerpání. Prodávající se zavazuje, že kupujícímu nahradí veškeré škody a náklady, které mu vzniknou nebo budou muset být vynaloženy, pokud z důvodu porušení této smlouvy prodávajícím vznikne kupujícímu závazek vrátit dotaci nebo její část, poskytnutou na úhradu ceny za předmět plnění, jejímu poskytovateli, a to i včetně penále případně vyměřeného jako důsledek porušení pravidel nakládání s veřejnými prostředky. To platí obdobně, pokud prodávající znemožní řádný výkon kontroly orgánům, oprávněným ke kontrole účelnosti vynaložení dotačních prostředků, resp. nepředloží jimi požadované doklady.

    12.7. Prodávající se zavazuje k dodržování mezinárodních sankcí Evropské unie, přijatých v souvislosti s ruskou agresí na území Ukrajiny vůči Rusku a Bělorusku, zejména nařízení Rady EU č. 2022/576, nařízení Rady (EU) č. 269/2014 ve spojení s prováděcím nařízením Rady (EU) č. 2022/581, nařízení Rady (EU) č. 208/2014 a nařízení Rady (ES) č. 765/2006 nebo v jejich prospěch (dále jen „mezinárodní sankce EU“).

    12.8. Prodávající se zavazuje během plnění smlouvy i po jejím ukončení smlouvy zachovávat mlčenlivost o všech skutečnostech, o kterých se dozví od kupujícího v souvislosti s plněním smlouvy

    12.9. Tuto smlouvu lze měnit nebo doplnit pouze dohodou smluvních stran, a to formou písemného číslovaného dodatku.

    12.10. Smluvní strany prohlašují, že si tuto smlouvu přečetly, a že byla ujednána po vzájemném projednání podle jejich svobodné vůle, určitě, vážně a srozumitelně.
    12.11. Smlouva je, v souladu s podmínkami zákona č. 134/2016 Sb., podepsána elektronicky.
    12.12. Rada města Domažlice souhlasila s uzavřením této smlouvy na svém jednání dne…………usnesením č……..
    12.13. Smlouva nabývá platnosti dnem podpisu a účinnosti dnem jejího uveřejnění v registru smluv. Uveřejnění smlouvy v registru smluv provede kupující.
    12.14. Nedílnou součástí této smlouvy jsou následující přílohy:

Příloha č. 1 – Technická specifikace
[bookmark: _Hlk213347304]Příloha č. 2 – Položkový rozpočet
Příloha č. 3 – Nabízené technické řešení prodávajícího
	  

Prodávající:					Kupující:

V …………………dne …………………		Domažlicích dne …………………  


…………………………………			…………………………………
Jméno a příjmení				Stanislav Antoš, starosta
Funkce						Město Domažlice

Příloha č. 1 – Technická specifikace

1. [bookmark: __RefHeading___Toc87120_1452033654][bookmark: _Toc203117109]Technická specifikace zadavatele pro projekt Kybernetické bezpečnosti města
Zadavatel požaduje dodávku jednotlivých komponent dle této technické specifikace včetně příslušenství v níže uvedené minimální specifikaci.
Musí se jednat o zařízení nová, nepoužitá, nerepasovaná a určená pro prodej v České republice.
Součástí dodávky níže uvedených technologií budou i dále uvedené služby.
Součástí dodávky bude dále dodávka dokumentace a nezbytné zaškolení administrátorů v prostředí zadavatele (dále též „kupující“) k běžnému provozu a ovládání dodaných technologií včetně specifik a konfigurace provedené v prostředí kupujícího.
Nabízené zboží musí být standardní, běžně dostupné a určené k produkčnímu použití.
Není dovoleno použití beta-verzí, kódu s custom úpravami či neoficiálních verzí.
Veškeré nabízené zboží musí být pokryto oficiálním supportem, přičemž požadavek na provedení bezplatného servisního zásahu musí být možné kdykoliv vznést přímo na výrobce zařízení.
Veškeré deklarované funkce a technické parametry nabízeného zboží musí být dostupné nejpozději dnem podání nabídky.
Deklarované funkce a technické parametry nabízeného zboží musí být ověřitelné prostřednictvím oficiálních datasheetů, release notes či manuálů vydaných výrobcem.
Užité pojmy níže:
1. NBD – další pracovní den, tzn. například realizace opravy zařízení nejpozději další pracovní den od nahlášení
2. x BD – x pracovních dnů, tzn. například realizace opravy zařízení nejpozději poslední pracovní den dané lhůty od nahlášení
3. on-site – realizace například opravy zařízení v místě dodávky
Z důvodu kompatibility se stávající infrastrukturou a proškolených správců počítačové sítě, mohou být v zadávací dokumentaci uvedeny konkrétní značky výrobků, nebo určitý výrobce. Tyto důvody jsou vždy uvedeny v konkrétní části specifikace tam, kde dochází k uvedení konkrétního produktového názvu. V souladu s § 89 odst. 6 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, zadavatel připouští možnost dodávky rovnocenného řešení, které však musí zajistit celý komplex služeb, který je kompatibilitou vyžadován, tedy komplexní řešení agendových informačních systémů nad touto platformou vybudovaných a provozovaných, které předmětnou infrastrukturu užívají a slouží k výkonu veřejné správy zadavatele.
V případě, že se tato dokumentace odkazuje na přílohu s označením „NDA“, jedná se o „Popis stávajícího technologického prostředí“, který bude poskytnut na základě podpisu dohody o ochraně důvěrných informací.
Propojení zařízení – SFP moduly a kabely
Všechny dodané technologie musejí být v rámci dodávky propojeny odpovídajícím způsobem a technologií, tedy zejména pro všechny síťové karty jednotlivých zařízení musejí být dodány i SFP a obdobné moduly a kabely do serverovny kupujícího, které takové propojení v kvalitě požadované u každého ze zařízení umožní. V případě 10Gbit karet musí být dodány SFP prvky a kabely umožňující využití této maximální rychlosti karty, v případě jiných rychlostí toto pravidlo musí být dodrženo stejně.

[bookmark: __RefHeading___Toc87122_1452033654][bookmark: _Toc203117110]2. Popis plnění podle této technické dokumentace
Předmětem plnění této technické specifikace je dodávka a implementace opatření v oblasti kybernetické bezpečnosti, a to včetně nedílně souvisejících požadavků typu dodání licencí, zaškolení, zpracování dokumentace a služeb technické podpory.
V rámci plnění dojde k rozšíření stávajícího prostředí realizací opatření v dále vyjmenovaných oblastech. Pro zajištění kupující požaduje dodávku následujících zařízení a SW licencí:

	Oblast Kybernetické bezpečnosti
	Typ
	Název položky
	

	ID003 Vícefaktorová autentizace
	SW
	Licence SW pro autentizaci uživatelů pomocí kontaktních identifikačních prostředků
[bookmark: _Hlk163417613]Licence SW pro správu identifikačních prostředků a interních a veřejných certifikátů včetně PKI
Licence SW systému PKI
	

	ID004 – Logmanagement pro komplexní správu logů
	SW
	Licence systému pro komplexní správu logů
	

	ID005 – Sběr a vyhodnocování kybernetických bezpečnostních událostí
	SW
	Licence SW pro Sběr a vyhodnocení kybernetických bezpečnostních událostí (SIEM)
	

	
	HW
	Server pro SIEM
	

	ID006 – Ochrana dat před neoprávněnou činností
	SW
	Licence SW Data Loss Prevention
	

	ID007 – Ochrana před škodlivým kódem
	SW
	Licence Endpoint Detection and Response (EDR) pro koncová zařízení s centrální správou
Licence SW pro správu privilegovaných účtů koncových zařízení
	



Předmětem plnění jsou následující činnosti dodavatele (dále též „prodávající“):
1. dodávka licencí, implementace, testovací provoz a předání do řádného užívání jednotlivých oblastí plnění.
Pro výše uvedený rozsah plnění:
1. začlenění nabízených technologií do stávajícího prostředí,
2. úprava dodaného řešení dle potřeb a požadavků kupujícího,
3. zaškolení IT administrátorů kupujícího.
Dále je předmětem plnění dodávka:
1. dokumentace k dodanému plnění v požadovaném rozsahu,
2. dalších licencí potřebných pro provoz SW komponent,
3. listinného potvrzení dodaných licencí co do jejich počtu a rozsahu.
[bookmark: __RefHeading___Toc87124_1452033654][bookmark: _Toc203117111]3. Požadavky na technické řešení
Hlavním cílem je zvýšení kybernetické bezpečnosti a naplnění požadavků daných zákonem číslo 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), tj. v souhrnu zajištění a zvýšení bezpečnosti informačních a komunikačních systémů kupujícího.
Pokud dodavatel vyžaduje využití konkrétních softwarových produktů a jím zvolený přístup k realizaci zadání je na takových konkrétních řešeních závislý, musí jejich pořízení zahrnout ve své nabídce v potřebném rozsahu a v rámci nabídnuté ceny.
Pokud dodavatelem nabízené řešení vyžaduje komponenty nebo služby neobsažené v požadavcích zadání, zahrne dodavatel do své ceny všechny náklady na jejich pořízení, instalaci, konfiguraci a další služby potřebné pro uvedení do provozu.
Zadavatel z důvodů jednotné správy IT infrastruktury a minimalizace provozních nákladů vyžaduje využití stávajících prostředků a používaných technologií. V případě, že dodavatel vyžaduje ve svém řešení stejné nebo podobné funkce, jaké poskytují stávající prostředky a technologie, je povinen využít nebo vhodným způsobem rozšířit stávající prostředky.
Veškeré komponenty, které dodavatel dodává v rámci předmětu plnění, musí splňovat následující podmínky:
	Jedná se o nové a nerepasované komponenty.

	Byly oprávněně uvedeny na trh v EU nebo pochází z autorizovaného prodejního kanálu výrobce.

	Mají plnou záruku od výrobce.

	Mohou být podporovány výrobcem a mohou být součástí servisního a podpůrného programu výrobce.

	Obsahují všechny nezbytné licence na používání příslušného softwaru.

	Jsou v databázi výrobce uvedeny jako prodaná kupujícímu – zadavateli.

	Zadavatel si vyhrazuje právo na zjištění původu výrobků při jejich předávání, a to dle příslušných sériových čísel a právo podpisu akceptačního protokolu, osvědčujícího převzetí dodávky, až po ověření původu výrobku.





[bookmark: __RefHeading___Toc87126_1452033654][bookmark: _Toc203117112]4. Obecné požadavky na jednotlivé části a oblasti plnění
	Vícefaktorová autentizace

	Bude implementován nástroj autentizace uživatelů s využitím více faktorové (víceúrovňové) autentizace.

	Ověřování uživatele při přihlašování ke koncovému zařízení (resp. jeho operačnímu systému) bude prováděno pomocí identifikačních prostředků typu Smart card v provedení USB tokenů, které budou sloužit jako bezpečné úložiště uživatelských certifikátů, kterými bude ověřována identita uživatele.

	Autentizační prostředky (tokeny) budou certifikovány jako kvalifikovaný prostředek pro vytvoření a používání kvalifikovaného elektronického podpisu při uložení příslušných uživatelských certifikátů vydávaných veřejnými certifikačními autoritami. Autentizační prostředky musí splňovat požadavky nařízení eIDAS č.910/2014.

	Součástí plnění bude komplexní nástroj pro evidenci a řízení celého životního cyklu karet a uložených certifikátů, včetně jednoduché automatické obnovy certifikátu uživatelem pomocí grafického průvodce před vypršením platnosti certifikátu.

	Součástí dodávky a implementace jsou i veškeré nezbytné podpůrné systémy – zejména vybudování PKI (Public Key Infrastructure) včetně certifikační autority a vhodné sady šablon vystavovaných certifikátů.

	Řešení musí umožnovat jednoduchou správu identifikačních prostředků tak, aby mohla být prováděna zaškoleným uživatelem – např. personalistou, a to včetně prvotního vydání karty a certifikátu uživateli.

	Zavedení nástroje pro zaznamenávání činnosti IS a KS, jeho uživatelů a administrátorů

	Bude implementován nástroj pro správu logů (tzv. log management). Nástroj bude sbírat, normalizovat a spravovat logy a data síťových toků KS bezpečnostní a provozní povahy napříč KS a IS.

	Uložené logy bude možné snadno prohledávat či filtrovat na základě multikriteriálních dotazů napříč zdroji logů.

	Zdroje dat/ logů pro budou vybrány z tzv. primárních a podpůrných (technických) aktiv kupujícího. K jejich určení bude využito Vyhlášky č. 317/2014 Sb. o významných informačních systémech a jejich určujících kritérií přiměřeně uzpůsobených a aplikovaných na prostředí kupujícího (kupující neprovozuje významný informační systém). Nezbytné konfigurace zdrojových (popř. dalších navázaných) systémů jsou součástí plnění, případnou potřebnou součinnost dodavatelů agendových IS (pokud má dojít ke sběru jejich logů) zajišťuje na svůj náklad kupující.

	Nástroj bude implementován tak, aby jeho provoz nebyl závislý na infrastruktuře kupujícího a byl tak schopen zaznamenávání činnosti a detekce bezpečnostních čí nestandardních událostí i v nestandardních provozních stavech infrastruktury kupujícího (přetížení, start, nestabilita, bezpečnostní událost/incident apod.).

	Sběr a vyhodnocení kybernetických bezpečnostních událostí (KBU)

	Bude implementován nástroj pro detekci a správu bezpečnostních informací a událostí.

	Uložené logy bude možné snadno prohledávat či filtrovat na základě multikriteriálních dotazů napříč zdroji logů.

	Systém bude aplikovat systém korelačních pravidel pro zpřesnění detekce bezpečnostních událostí

	Systém bude integrován s frameworkem MITRE ATT&CK

	Zavedený nástroj bude obsahovat notifikační systém, kdy notifikace bude možné navázat na výskyt bezpečnostní události.

	Zdroje dat/ logů pro budou vybrány z tzv. primárních a podpůrných (technických) aktiv kupujícího. K jejich určení bude využito Vyhlášky č. 317/2014 Sb. o významných informačních systémech a jejich určujících kritérií přiměřeně uzpůsobených a aplikovaných na prostředí kupujícího (kupující neprovozuje významný informační systém). Nezbytné konfigurace zdrojových (popř. dalších navázaných) systémů jsou součástí plnění, případnou potřebnou součinnost dodavatelů agendových IS (pokud má dojít ke sběru jejich logů) zajišťuje na svůj náklad kupující.

	Nástroj bude implementován tak, aby jeho provoz nebyl závislý na infrastruktuře kupujícího a byl tak schopen zaznamenávání činnosti a detekce bezpečnostních čí nestandardních událostí i v nestandardních provozních stavech infrastruktury kupujícího (přetížení, start, nestabilita, bezpečnostní událost/incident apod.).

	Aplikační bezpečnost

	Systém na základě nastavené logiky umožní sledování obsahu a aktivity uživatelů při nakládání s informacemi (daty, soubory), která budou klasifikována jako data podléhající kontrole nakládání s nimi.

	Jakákoli aktivita s vybranými (kvalifikovanými) daty a/nebo jejich obsahem bude porovnána se souborem pravidel / politik a v případě neoprávněné manipulace (přepsání, odeslání, přesunutí apod.) systém provede předdefinovanou akci (odmítnutí manipulace, notifikace, zaznamenání události apod.).

	Systém bude zabraňovat ztrátě dat či jejich úniku přes externí média (USB disky, paměťové karty atp.), odesláním dat elektronickou poštou, jejich sdílením přes cloudové služby či vytisknutím.

	Systém bude být plnohodnotně funkční i v prostředí terminálových služeb RDS (Microsoft Remote Desktop Services) a Citrix XenApp.

	[bookmark: _Hlk141194545]Nasazení systému EDR

	Stávající platforma ochrany koncových stanic bude doplněna či rozšířena tak, aby umožnila odhalení škodlivé, či podezřelé aktivity na stanici (i nemalwarové povahy) a provedení následné reakce na tuto aktivitu automaticky i ručně s podporou nově implementovaného systému.

	EDR systém bude napojen na dodávaný systém centrálního logování.

	Systém bude na otevřený framework MITRE ATT&CK tak, aby umožnil či podpořil odhalení původu nežádoucích aktivit či nákazy, tj. např. doplnil kontext a podrobné informace k malwarové detekci. Návrh napojení na externí systém bude ze strany zhotovitele navržen v rámci dokumentace před zahájením implementace.

	Součástí implementace bude zavedení automatizovaných reakcí na min. 2 vzorové detekované kybernetické události (Dodavatelem navržené jako typické a objednatelem schválené), včetně zpracování příslušných scénářů.

	Řízení přístupových oprávnění

	Zavedením systém dojde k průběžnému a automatickému zvyšování úrovně zabezpečení koncových zařízení omezováním přístupu k nevyužívaným aplikacím a nástrojů na základě pokročilé analýzy chování uživatelů a z ní



Společné požadavky
Všechny systémy budou dodány a vybudovány jako lokální (on-premise) v prostředí kupujícího
 s výjimkou EDR a . Jejich funkčnost bude nezávislá na dostupnosti externích zdrojů a internetové konektivitě s výjimkou případného ověřování licenčních klíčů a manuálně řízeného stahování funkčních a bezpečnostních aktualizací.

[bookmark: __RefHeading___Toc87128_1452033654][bookmark: _Toc203117113]5. Funkční požadavky na řešení
V této části jsou uvedeny povinné minimální parametry prvků nabízeného řešení a jejich minimální funkcionalita. Dodavatel může pro plnění nabídnout technologie s touto minimální nebo vyšší úrovní.
Dodavatel ve své nabídce detailně popíše způsob naplnění každého povinného parametru včetně značkové specifikace nabízených dodávek. 
Dodavatel uvede konkrétní technické parametry nabízeného zboží, včetně uvedení výrobce a obchodního / typového označení jednotlivých komponentů – ke každé nabízené komponentně (s výjimkou příslušenství) budou uvedeny údaje o výrobci a obchodním (nebo typovém) označení.
Konkrétní parametry jednotlivých komponent dodavatel buď vypíše nebo je doloží např. formou katalogových listů – v takovém případě ale musí být uveden jasný a přehledný odkaz na část nabídky, ve které je možné splnění parametrů ověřit.
Popis způsobu naplnění každého povinného parametru musí být konkrétní, úplný a musí jasně prokazovat, že nabízené řešení jednoznačně naplňuje požadované parametry. 
V případě, že by zadávací podmínky obsahovaly požadavky nebo odkazy na určité dodavatele nebo výrobky, nebo patenty na vynálezy, užitné vzory, průmyslové vzory, ochranné známky nebo označení původu, které by vedlo ke zvýhodnění určitých dodavatelů nebo určitých výrobků, zadavatel v takových případech výslovně umožňuje pro plnění VZ použití i jiných, kvalitativně a technicky rovnocenných řešení.
Zadavatel v některých částech Technické specifikace označuje konkrétními názvy přístroje, software a technologie, které v současné době využívá, a pro které požaduje s nově pořizovanými přístroji plnou kompatibilitu, a to z důvodu ochrany předchozích investic zadavatele a využitelnosti těchto přístrojů. Jedná se tedy o konkrétní označení stávajících zadavatelem využívaných přístrojů, se kterými požaduje kompatibilitu (nikoliv o označení výrobků, které mají být předmětem dodávky).  
Požadavky na dodávky konkrétních typů a verzí operačních systémů vycházejí z důvodu potřeby organizace na udržení logické koherence její stávající infrastruktury, kompatibility se stávajícími programy a z důvodu nezvyšování nákladů na přeškolení uživatelů při případném přechodu na jiný software. Zaměstnanci organizace jsou na tento software již vyškoleni a použití jiného SW by jí a jejím zaměstnancům způsobilo mimořádné obtíže z důvodu znesnadnění obsluhy, ztráty času dodatečným zaškolováním na jiný SW, nekompatibility s ostatním zařízením v organizaci, a tím i zvýšené náklady.
Zadavatel výslovně upozorňuje, že popis způsobu naplnění každého povinného parametru musí být konkrétní, úplný a musí výslovně prokazovat (nepostačuje pouze potvrzení či zkopírování požadavku zadavatele), že nabízené řešení jednoznačně splňuje všechny aspekty povinného parametru. Nesplnění požadovaného způsobu prokázání splnění povinných parametrů je považováno za nesplnění zadávacích podmínek.









	
Parametr
	1 x SOFTWARE PRO AUTENTIZACI UŽIVATELŮ POMOCÍ IDENTIFIKAČNÍCH PROSTŘEDKŮ
Popis parametru

	Základní popis
	Systém pro autentizaci uživatele identifikačním prostředkem typu Smart card vůči adresářové službě Active Directory

	Rozhraní
	Grafické rozhraní v českém jazyce

	Obnova certifikátů
	Automatické hlídání expirace uživatelských doménových i kvalifikovaných certifikátů a automatické vyvolání uživatelského průvodce pro jeho jednoduchou automatizovanou uživatelskou obnovu podle nastavených politik

	Autentizace
	Autentizace uživatele v aktuálně výrobcem podporovaných operačních systémech Windows včetně RDS (Remote Desktop Services) a Citrix XenApp všech verzích aktuálně podporovaných výrobcem (Microsoft)

	Správa
	Uživatelská správa uložených certifikátů a bezpečnostních údajů (PIN, QPIN, PUK atd.)

	Správa certifikátů
	Export / import certifikátů/klíčů, z/na identifikační prostředek, smazání certifikátů nebo privátního klíče, od/registrace certifikátu ve Windows, testování integrity a použitelnosti

	Licence
	Pro 130 uživatelů

	Záruka
	Záruka 60 měsíců včetně podpory výrobce a nároku na nové a opravné verze

	
Parametr
	[bookmark: _Hlk213349228]1 x SOFTWARE PRO SPRÁVU IDENTIFIKAČNÍCH PROSTŘEDKŮ A INTERNÍCH A VEŘEJNÝCH CERTIFIKÁTŮ, VČETNĚ PKI
Popis parametru

	Provedení
	Systém pro správu identifikačních prostředků a certifikátů

	Rozhraní
	Grafické rozhraní v českém jazyce s podporou SSO uživatele přihlášeného do domény Active Directory

	Správa certifikátů
	Export / import certifikátů/klíčů, z/na identifikační prostředek, smazání certifikátů nebo privátního klíče, od/registrace certifikátu ve Windows, testování integrity a použitelnosti

	Předávání veřejných klíčů
	Automatizované předávání veřejných klíčů doménových certifikátů do stávajícího systému Microsoft Active Directory

	Prostředky
	Podpora kontaktních, bezkontaktních i hybridních identifikačních prostředků

	Evidence
	Systém umožní evidovat minimálně
- typ prostředku (zejména kontaktní, bezkontaktní, hybridní)
- druh prostředku (zejména uživatelský, administrační, operátorský)
- stav prostředku (zejména používaný, k recyklaci, skartovaný)
- historii prostředku (zejména datum zavedení do evidence, vydání uživateli, recyklace)
- držitele prostředku (zejména aktuálního držitele i všechny předchozí držitele)
- data uložená v prostředku (zejména certifikáty a další data, včetně historie dat)




	
Parametr
	1 x SOFTWARE PRO SPRÁVU IDENTIFIKAČNÍCH PROSTŘEDKŮ A INTERNÍCH A VEŘEJNÝCH CERTIFIKÁTŮ, VČETNĚ PKI
Popis parametru

	Integrace
	Napojení na Active Directory (zdroj dat o uživatelích, autentizace uživatelů, řízení rolí podle členství ve skupinách) a interní certifikační autoritu (certifikáty)

	Správa certifikátů
	Správa certifikátů (doménových i kvalifikovaných) ve webovém prostředí systému:
- vydávání (ukládání) certifikátů na identifikační prostředek, vytvoření a tisk protokolu o vystavení
- odvolání certifikátu
- vydávání "v zastoupení" - např. personalista vydá novému zaměstnanci identifikační prostředek včetně certifikátu zaměstnance
- včasné (konfigurovatelné) e-mailové upozornění na vypršení platnosti certifikátu

	Certifikační autority
	Systém musí umožnit použití certifikačních autority od kvalifikovaných poskytovatelů certifikačních služeb, viz.   https://www.dia.gov.cz - seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru

	Operace
	Recyklace identifikačních prostředků s pevným i náhodným PIN/PUK, změna uživatele, odblokování PIN (i vzdálené), tisk protokolů

	Personifikace
	Integrované prostředí pro generování podkladů pro potisk identifikačních karet i na vlastní tiskárně

	Rozhraní
	Integrované aktivní aplikační rozhraní (API) pro bezpečné (autorizované) poskytování veřejných informací o uložených prostředcích, certifikátech a kvalifikovaných elektronických pečetí pro systémy třetích stran včetně dokumentace.

	Notifikace
	E-mailové upozornění uživatelů i správců na nestandardní stavy či nutnost zásahu (např. expirace certifikátu – nutnost obnovy)

	PKI
	Součástí řešení bude vybudování kompatibilní infrastrukturi PKI (public key infrastructure) pro zajištění celého životního cyklu osobních přihlašovacích certifikátů a jejich šablon. Včetně potřebných SW licencí PKI.

	Licence
	Pro 130 uživatelů

	Podpora
	Podpora výrobce po dobu 60 měsíců – nárok na nové verze software, včetně aktualizací









	
Parametr
	1x LICENCE SOFTWARE PKI
Popis parametru

	Provedení
	PKI (Public key infrastrucure) pro správu a distribuci veřejných klíčů asymetrické kryptografie.

	Architektura
	Interní certifikační autorita pro vydávání certifikátů na základě šablon a oprávnění pro uživatele i zařízení, dostupnost CRL (certificate revocation list)

	Integrace
	Integrace s adresářovou službou Active Directory (oprávnění, ukládání veřejných klíčů)

	Správa
	Plně grafické prostředí pro správu i uživatelské operace s certifikáty, včetně odvolání certifikátu. Podpora prodloužení platnosti certifikátu uživatelem, upozornění na blížící se expiraci, řízení oprávnění k prodloužení.

	Schvalování
	Ruční i automatické schvalování žádosti o certifikát nebo jeho prodloužení. Konfigurovatelné pro jednotlivé šablony.

	Zálohování, obnova
	Obnova primárního klíče „ztraceného“ certifikátu

	Automatizace
	Standardizované a dokumentované REST API nebo skriptovací nástroj pro automatizace životního cyklu certifikátů

	Licence
	Bez omezení počtu vystavovaných certifikátů a jejich typů/šablon

	Záruka
	60 měsíců včetně nároku na opravné verze



	
Parametr
	130x IDENTIFIKAČNÍ PROSTŘEDEK
Popis parametru

	Základní popis
	Identifikační prostředek s kontaktní částí Smart card s rozhraním USB (tzv. token) splňující požadavky nařízení eIDAS č.910/2014

	Veřejné certifikáty
	Prostředek musí umožnit ukládání a používání vlastních certifikátů a certifikátů veřejných certifikačních autorit (zejména PostSignum), které nyní kupující používá

	Identity
	Prostředek musí umožnit ukládání více identit

	Kvalifikovaný prostředek
	Prostředek musí být možno využívat pro elektronický podpis nejvyšší úrovně (tj. kvalifikovaný podpis uložený na QSCD prostředku), viz.  https://www.dia.gov.cz/cs/legislativa/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/informace-pro-uzivatele/seznam-vydavanych-kvalifikovanych-prostredku-pro-vytvareni-elektronickych-podpisu-v-ceske-republice

	Softwarová podpora
	Součástí dodávky bude software pro zpřístupnění jejich rozhraní v operačním systému Windows a Linux, včetně rozšířených funkcionalit, tzv. middleware

	Záruka
	24 měsíců včetně nároku na nové verze middleware




	
Parametr
	1x LICENCE SOFTWARE PRO SBĚR A SPRÁVU LOGŮ (SYSTÉM CENTRÁLNÍHO LOGOVÁNÍ)
[bookmark: _Hlk213349778]Popis parametru

	Základní funkce
	Systém pro sběr, ukládání a správu provozních a bezpečnostních informací a událostí ze sledovaných systémů

	Protokoly sběru logů
	syslog, TCP, UDP, HTTP, JSON

	Sběr síťových toků
	Netflow či kompatibilní dle nabízeného firewallu a přepínačů

	Zdroje logů
	Min. REST API, textové soubory, Radius, Active Directory, MS SQL databáze, Windows Event Log – včetně rozšířených "Applications and Services Logs", síťové prvky – syslog a Netflow, ostatní aktivní prvky – syslog, SNMP trap, Office 365, Sysmon (Windows)

	Parsování logů
	Integrovaný nástroj pro parsování logů. Možnost nahrání části logu, online vytváření parseru a snadné testování výsledku. Podpora vytváření opakovaně použitelných vzorků – např. definice IP adresy regulárním dotazem apod.

	Retence
	Uchovávání logů min. 6 měsíců, automatická retence logů a indexů

	Geolokace
	Podpora automatické doplňování logů o informaci o lokalitě podle IP adresy

	Normalizace logů
	Sjednocení názvů shodných dat z různých zdrojů logů např. pro snadné vyhledávání napříč zdroji

	Rozšíření logů
	Podpora rozšíření logů o vlastní statické a dynamické (kalkulované) položky integrovaným nástrojem.

	Bezpečnost
	Podpora šifrované komunikace se zdroji (SSL apod.), ověřování zdrojů (TLS apod.)

	Výkon
	Min. 1000 EPS (event per second), 5000 FPM (flows per minute)

	Dashboardy
	Uživatelské vytváření dashboardů (pracovních desek) včetně možnosti využití grafických prvků (grafy, mapy, histogramy apod.) i strukturovaných dat (tabulek)

	Export dat
	Export dat do csv nebo jiného strojově čitelného formátu – min. výsledky hledání

	Kanály
	Možnost vytváření kanálů – datových sad či toků – na základě pravidel (logických podmínek) a to i napříč různými zdroji. Podpora dalšího zpracování – tvorba alarmů, zobrazení na dashboardu, online odesílání do nadřazeného systému apod.




	
Parametr
	1x LICENCE SOFTWARE PRO SBĚR A SPRÁVU LOGŮ (SYSTÉM CENTRÁLNÍHO LOGOVÁNÍ)
Popis parametru

	Alerty, notifikace
	Podpora vytváření alertů – překročení okamžitých či kumulovaných hodnot, zasílaní upozornění

	Active Directory
	Integrace s Active Directory pro ověřování uživatelů, nastavení oprávnění min. administrator a operator

	Vyhledávání
	Rychlé a intuitivní vyhledávání v záznamech napříč všemi zdroji i při velkých objemech dat (řády TB). Jednoduchý dotazovací jazyk, rychlá vyhledávání či filtrování bez tvorby dotazů – např. výběrem v kontextovém menu vybraného pole uloženého záznamu.

	Ovládání
	Intuitivní grafické webové rozhraní dostupné z běžných prohlížečů (Edge, Chrome, Firefox)

	Integrace
	Podpora integrace s Windows OS v úrovní sledování spuštěných příkazů (cmd, powershell), vyváření procesů, změny souborů, registrů a síťové komunikace. Včetně nástrojů pro detekci potenciálně nebezpečných aktivit (změna časových razítek souborů apod.)

	Kompatibilita
	Podpora provozu v prostředí provozované serverové virtualizace

	Ukládání dat
	Do databáze, případná databázová licence musí být součástí dodávky

	Výstupy
	Možnost výstupů do nadřazeného systému pro účely lokálního i vzdáleného expertního dohledu. Zabezpečený přenos vhodným protokolem

	Záruka
	[bookmark: _Hlk203026112]min. 60 měsíců včetně poskytnutí nových verzí



	Parametr
	1X LICENCE SOFTWARE PRO SBĚR A VYHODNOCENÍ KYBERNETICKÝCH BEZPEČNOSTNÍCH UDÁLOSTÍ (SIEM)
Popis parametru

	Základní funkce
	Sběr událostí, jejich analýza a korelace v reálném čase, notifikace potenciálních bezpečnostních incidentů, podpora vyšetřování bezpečnostních událostí a incidentů. Viz. https://cs.wikipedia.org/wiki/Security_Information_and_Event_Management

	Sběr logů
	Software může být integrován s nabízeným systémem centrálního logování nebo samostatně zajišťovat sběr a správu logů a síťových toků s minimálně shodnými parametry, jako jsou požadovány pro systém centrálního logování

	Analýza dat
	Datová analýza v reálném čase s využitím vlastních detekčních mechanismů i integrovaných systémů.

	Korelace
	Integrovaný systém korelací událostí – propojování bezpečnostních událostí z různých zdrojů pro detekci komplexních útoků/událostí. Obvyklá korelační pravidla budou součástí nabízeného systému a jeho aktualizací.

	Reakce
	Podpora automatických reakcí – minimálně deaktivace uživatelského účtu, blokování IP adresy na firewallu. Možnost vytváření vlastních akcí a pravidel pro jejich spouštění.

	Alerty
	Integrovaný systém upozorňování na podezřelé události přímo v rozhraní nástroje a e-mailem. Možnost nastavení pravidel (např. úroveň závažnosti, zdroj) pro zasílání upozornění různým a příjemcům

	Integrace
	Podpora integrace se systémy třetích stran pro zlepšení detekčních schopností a využití standardizovaných frameworků, znalostních bází a nástrojů/rozhraní, např.  MITRE ATT&CK (povinná požadovaná integrace), VIRUSTOTAL apod.

	Identity, role
	Podpora autentizace vůči Active Directory/LDAP, podpora RBAC (Role-based access control)

	Vyšetřování
	Integrovaná podpora vyšetřování událostí a incidentů – snadné vyhledávání souvislostí a vazeb, dril-down, snadné využití integrovaných systémů

	Detekce zranitelností
	Automatická kontrola a detekce zranitelnosti operačních systémů Windows, Linux a macOS a aplikací (host based vulnerability detection)

	Detekce škodlivého kódu
	Automatická detekce výskytu škodlivého kódu (malware, rootkity, neobvyklé chování) v monitorovaných operačních systémech Windows, Linux a macOS

	Hodnocení zabezpečení
	Automatická kontrola konfigurací a nastavení monitorovaných operačních systémů Windows, Linux a macOS a aplikací, hodnocení úrovně zabezpečení monitorovaného systému

	Záruka
	[bookmark: _Hlk203045060]Min. 60 měsíců včetně poskytnutí nových verzí a aktualizací pravidel a korelací



	
Parametr
	[bookmark: _Hlk213349810]1x SERVER PRO SIEM, VČETNĚ PŘÍSLUŠENSTVÍ
Popis parametru

	Provedení
	Rackové provedení max. 2U včetně výsuvných kolejnic a montážního materiálu do racku

	CPU
	1x procesor, maximálně 16 jader kvůli licencování provozovaného software
Výkon server dle https://spec.org
SPECrate®2017_int_base =115
SPECrate®2017_fp_base =180

	RAM
	192 GB, DDR-5, všechny paměťové kanály CPU musí být využity

	Úložiště pro hypervizor
	Min. 2x SSD 480 GB, RAID1, provedení M.2, nezabírá pozice HDD

	Bezpečnost
	Integrovaný modul TPM 2.0

	Úložiště
	Min. 6x 8 TB SAS 12 Gbps HDD, výměnné za provozu (hot-plug), volné pozice pro 6 disků pro budoucí rozšíření (všechny pozice aktivní, připojené k řadiči RAID)

	HDD řadič
	RAID režim (RAID 5,6,50,60), zálohovaná zápisová cache min. 8 GB

	LAN
	2 porty 10/25Gb SFP28 s podporou virtualizace-VMware NetQueue Microsoft VMQ
1x 1GbE samostatný port pro vzdálený management




	
Parametr
	1x SERVER PRO SIEM, VČETNĚ PŘÍSLUŠENSTVÍ
Popis parametru

	USB
	Min. 3x USB port, z toho min. 1x USB-C na čelním panelu s podporou bootování

	Vzdálená správa
	Servisní modul s možností samostatného přístupu po management síti, možnost vzdálené klávesnice, myši a obrazovky bez nutnosti běhu OS, možnost zapínat a vypínat server, možnost bootování se vzdáleného média. Vyhrazený LAN port, podpora http/s, ssh, SNMP, syslog. Okamžité a historické hodnoty teplot a napájení. Podpora vícefaktorového ověřování (autentizace)

	Napájení
	Redundantní napájecí zdroje, musí splňovat požadavky na certifikaci energetické účinnosti Titanium dle 80 PLUS (https://cs.wikipedia.org/wiki/80_Plus) nebo lepší; případně na stejné nebo vyšší úrovni účinnosti podle jiné certifikace

	Záruční servis
	Záruční servis na dobu 60 měsíců poskytovaný výrobcem, oprava následující pracovní den od nahlášení v místě instalace, technická podpora výrobce v českém jazyce. Dostupnost ovladačů, firmware a dokumentace na webu výrobce dle výrobního/sériového čísla serveru.




	
Parametr
	[bookmark: _Hlk213350049]1x LICENCE SOFTWARE DATA LOSS PREVENTION
Popis parametru

	Základní funkce
	Systém pro zabránění úmyslným i neúmyslným úniku citlivých digitálních dat z organizace.

	Chráněná zařízení
	Stolní i přenosné počítače (notebooky), servery

	Trvalá funkčnost
	Ochrana zařízení i offline režimu (mimo síť organizace)

	Datová úložiště
	Ochrana dat před únikem na vyměnitelných médiích (USB disky, CD/DVD apod.), sdílených souborových systémech na serverech, externích cloudových úložištích

	E-maily
	Ochrana interní mailové komunikace M365 i ochrana před únikem prostřednictvím veřejných e-mailových služeb (např. Gmail, Centrum, Seznam, Yahoo)

	Webová úložiště
	Ochrana před únikem prostřednictvím internetových webových úložišť (např. Onedrive, Dropbox, Slunečnice, Rapid Share, Webshare)

	Tiskové služby
	Ochrana lokálních i síťových tiskáren

	On-line komunikace
	Ochrana před únikem prostřednictvím aplikací typu „Instant messaging“ (např. Teams) a konferenčních aplikací (např. Zoom, Webex, Meet)

	Šifrování
	Vynucení šifrování citlivých dat ukládaných na přenosná média (např. USB flash disk)

	Politiky
	Předpřipravné politiky pro běžné aplikace a typy dokumentů, podpora vytváření vlastních politik. Aplikace politik podle typu připojení (LAN, internet, jiná síť), zařízení, uživatele a skupiny uživatelů (podpora skupin Active Directory)




	
Parametr
	1x LICENCE SOFTWARE DATA LOSS PREVENTION
Popis parametru

	Reakce
	Reakce systému podle závažnosti incidentu – monitorování, justifikace (upozornění uživatele, akce dle rozhodnutí uživatele), blokace, zašifrování dat (např. na USB flash disk). Logování incidentů i reakcí.

	Klasifikace dat
	Obsahová klasifikace dat - extrahování a kontrola textového obsah dat, souborů a příloh pomocí slov, frází a regulárních výrazů pro všechna požadované chráněná úložiště a typy komunikace, včetně šifrované HTTPS

	Definice klasifikace
	Přednastavené bezpečnostní politiky, regulární výrazy a slovníky pro nejčastěji kontrolované údaje (např. šifrované soubory, rodné číslo ČR, jména, příjmení, datum narození, typy souborů podle)

	Detekce typu dokumentu
	Podpora detekce založené na skutečném typu dokumentu, i když uživatel změnil příponu

	Archivy
	Kontrola obsah komprimovaných (např. ZIP, TAR, RAR) archivů

	Výjimky
	Možnost definovat výjimky pro uživatele nebo uživatelské skupiny v rámci klasifikace dat

	Hash
	Podpora klasifikace dat na základě hashů (kontrolních součtů) konkrétních dat společnosti (např. z databáze) a následná kontrola výskytu těchto dat v datech zpracovávaných uživatelem

	Správa
	Jednotný centrální management prostřednictvím grafické webové konzole. Zajišťuje nastavané a vymáhání bezpečnostních politik (zaznamenávání, hlášení, notifikace)

	Notifikace
	Rychlé oznámení na bezpečnostní incidenty úniku dat – SNMP trap, email, integrace s nabízeným SIEM

	Reporty
	Přehledné reporty a pracovní plochy (Dashboardy) pro správce, management, bezpečnostního manažera a auditora

	Zavedení a ochrana
	Podpora hromadného nasazení a konfigurace agentů (např. pomocí Microsoft Group policy), ochrana agenta před deaktivací a odinstalací, nevýznamný vliv na zatížení chráněného zařízení, šifrovaná komunikace agent – centrální část řešení. Integrace s Active Directory

	Logování
	Podpora integrace s nabízeným systémem centrálního logování a SIEM

	Licence
	Pro 130 uživatelů

	Záruka
	Min. 60 měsíců včetně podpory výrobce poskytnutí nových verzí a aktualizací pravidel a politik








	
Parametr
	1x LICENCE SOFTWARE ENDPOINT DETECTION AND RESPONSE (EDR)
Popis parametru

	Základní funkce
	Monitoring, detekce a reakce na bezpečnostní hrozby na koncových zařízeních v reálném čase

	Analýza
	Pokročilá analýza chování zařízení (resp. operačního systému a aplikací) i uživatele na bázi AI a/nebo strojového učení, analýza příčin události

	Detekce anomálií
	Behaviorální analýza prostředí, detekce anomálií – odchylek od běžného/standardního chování

	Korelace
	Korelace událostí napříč koncovými body chráněného prostředí

	Eliminace rizik
	Průběžné hodnocení chování uživatelů a konfigurace zařízení, návrh zlepšení zabezpečení

	Reakce
	Podpora automatický reakcí na rizikové chování – min. izolace zařízení, ukončení procesu, blokace IP adres, karanténa souborů.

	Sandbox
	Možnost otestování / spuštění podezřelých souborů v izolovaném prostředí pro bezpečnou analýzu

	Vizualizace
	Grafické znázornění průběhu události/incidentu/útoku pro rychlý přehled, reakci a vyšetřování

	Integrace
	Integrace s otevřeným frameworkem MITRE ATT&CK pro snadné a standardizované označení a určení technik, jednotlivých kroků a fází události/incidentu/útoku.

	Lokalizace
	Prostředí pro správu lokalizované do českého jazyka pro rychlou orientaci a prevenci chybných zásahů

	Automatizace
	Integrované API včetně veřejně dostupné, aktualizované dokumentace pro integraci s dalšími nástroji a automatizaci

	Zranitelnosti
	Integrované nástroje pro hledání hrozeb a zranitelností - tzv. thread hunting - https://en.wikipedia.org/wiki/Cyber_threat_hunting

	Logování
	Integrace s nabízeným systémem centrálního logování a SIEM

	Nezávislost
	Správa řešení nezávislá na lokálním (on premise) prostředí (pro případ jeho nefunkčnosti/kompromitaci při incidentu/útoku), včetně ukládání logů pro vyhodnocování událostí a stavu systému

	Zavedení a ochrana
	Podpora hromadného nasazení a konfigurace agentů (např. pomocí Microsoft Group policy, vlastními prostředky apod.), ochrana agenta před deaktivací a odinstalací, nevýznamný vliv na zatížení chráněného zařízení, šifrovaná komunikace agent – centrální část řešení. Integrace s Active Directory

	Licence
	Pro 130 uživatelů

	Záruka
	Min. 60 měsíců včetně poskytnutí nových verzí





	
Parametr
	1x LICENCE SW PRO SPRÁVU PRIVILEGOVANÝCH ÚČTŮ KONCOVÝCH ZAŘÍZENÍ
Popis parametru

	Základní funkce
	Automatické řízení oprávnění uživatelů k aplikacím na základě hodnocení chování uživatelů

	Analýza
	Automatická průběžná analýza chování jednotlivého uživatele i uživatelů chráněného prostředí pro určení standardního chování uživatelů v organizaci – využívané aplikace, oprávnění k prostředkům apod.

	Hardening
	Automatické řízení (omezování) oprávnění uživatelů ke spouštění aplikací včetně systémových utilit a nástrojů, které nevyužívají ke své činnosti. Možnost individuální manuální nebo vypnutí aplikace hardeningových opatření

	Integrace
	S nabízeným systémem EDR pro zpřesnění a zrychlení analýzy

	Správa
	Grafické webové prostředí pro správu prostřednictvím obvyklých internetových prohlížečů (Chrome, Edge, Firefox, Safari)

	Licence
	Pro 130 uživatelů

	Záruka
	[bookmark: _Hlk213349101]Min. 60 měsíců včetně poskytnutí nových verzí




V případě dodávky licencí produktů společnosti MICROSOFT jsou požadovány licence, jejichž pravost je garantovaná a ověřitelná u vlastníka autorských práv MICROSOFT. 
V případě dodávky licencí produktů společnosti MICROSOFT dodavatel zároveň poskytne dokumentaci, ze které bude jasný původ, resp. prodejní kanál licencí nebo zajistí zpracování smlouvy se společností Microsoft (Microsoft – SELECT Plus, Open, CSP, MPSA, EA) ve prospěch kupujícího.
V případě dodávky licencí produktů společnosti MICROSOFT se vyžaduje dodání licencí formou licenčního portálu vázaného na koncového zákazníka (kupujícího), jehož součástí budou:
• Seznam nabízených licencí a jejich počet,
• Instalační médium,
• Instalační klíče,
• resp. další informace vztahujících se k licencím.
[bookmark: _Hlk151717694]Pro zdokumentování jasného původu požaduje zadavatel poskytnout dokumentaci obsahující označení prvního nabyvatele softwaru a také číslo smlouvy, pod kterou byl software pořízen, úplný řetězec vlastníků softwaru, potvrzení o odinstalaci od každého z předchozích vlastníků. 
[bookmark: __RefHeading___Toc87138_1452033654][bookmark: _Hlk203037381_kopie_1][bookmark: OLE_LINK14_kopie_1][bookmark: OLE_LINK13_kopie_1][bookmark: _Toc133507554][bookmark: _Toc203117118]6. Instalace a zprovoznění
[bookmark: __RefHeading___Toc87140_1452033654][bookmark: _Toc203117119]Obecné požadavky na instalační služby
Kupující požaduje provést minimálně dále uvedené práce na dodaných komponentech a případně dalších souvisejících zařízeních. Dodavatel je dále povinen zahrnout do nabídky veškeré další činnosti a prostředky, které jsou nezbytné pro provedení předmětu plnění v rozsahu doporučeném výrobci a dle tzv. nejlepších praktik, i případě, pokud nejsou explicitně uvedeny, ale jsou pro realizaci předmětu plnění podstatné.
Náklady na provedení implementačních služeb musí být zahrnuty v nabídkové ceně k položce, ke které se vztahují.
V rámci předmětu plnění kupující požaduje provedení min. následujících služeb:
1. doprava jednotlivých komponent do místa plnění (uvedena v kupní smlouvě)
2. zpracování a předání dokumentace,
3. vlastní nasazení řešení splňující požadované parametry technického řešení,
4. začlenění nabízených technologií do stávajícího prostředí,
5. zajištění testovacího provozu,
6. provedení akceptačních testů,
7. dodávka a aktivace požadovaných SW licencí, kontrola aktivací musí být součástí akceptačních testů
8. zaškolení IT administrátorů na dodané technologie v rozsahu min. 16 hodin.

[bookmark: __RefHeading___Toc87142_1452033654][bookmark: _Toc133507555][bookmark: _Toc203117120]Podrobný popis instalačních služeb
Kupující požaduje provést minimálně uvedené instalační a implementační práce na dodaných komponentách a případně dalších souvisejících zařízeních. Dodavatel je dále povinen zahrnout do nabídky veškeré další činnosti a prostředky, které jsou nezbytné pro provedení předmětu plnění v rozsahu doporučeném výrobci a dle tzv. nejlepších praktik, i případě, pokud nejsou explicitně uvedeny, ale jsou pro realizaci předmětu plnění podstatné.
Náklady na provedení instalačních a implementačních služeb musí být zahrnuty v nabídkové ceně k položce, ke které se vztahují.
	Vícefaktorová autentizace

	1. analýza prostředí se zaměřením na zavedení vícefaktorové autentizace
2. vybudování interní PKI (Public Key Infrastructure) včetně certifikační autority integrované s Active Directory, návrh a implementace šablon certifikátů
3. vybudování systému vícefaktorové autentizace s využitím kontaktních identifikačních prostředků Distribuce identifikačních prostředků uživatelům není součástí plnění.
4. návrh a vybudování systému pro správu kompletního životního cyklu identifikačních prostředků (karet a doménových i veřejných certifikátů) včetně uživatelské běžné správy a obnovy platnosti
5. návrh procesů souvisejících se řízením životního cyklu karet a certifikátů včetně jejich vystavování a přidělování zaměstnancům personálním oddělením
6. návrh a realizace zálohování
7. provedení potřebných konfigurací souvisejících systémů
8. návrh a provedení akceptačních testů včetně výkonových testů

	 Zavedení nástroje pro zaznamenávání činnosti IS a KS, jeho uživatelů a administrátorů

	1. analýza a detailní identifikace zdrojů dat, jejichž provozně bezpečnostní informace bude nutné, popř. vhodné sbírat. Bude obsahovat i návrh způsobu zpracování získaných informací
2. návrh a vybudování systému centrálního logování pro zaznamenávání činnosti informačního a komunikačního systému, jeho uživatelů a administrátorů
3. monitoring a logování NAT (RFC 2663) provozu za účelem dohledatelnosti veřejného provozu k vnitřnímu zařízení (ve spolupráci s firewallem)
4. logování přístupu uživatelů do sítě umožňující dohledání vazeb IP adresa – čas – uživatel, a to včetně ošetření v případě sdílených pracovních stanic (aplikační virtualizace) apod.
5. monitorování IP datových toků formou exportu provozních informací o přenesených datech v členění minimálně zdrojová/cílová IP adresa, zdrojový/cílový TCP/UDP port (či ICMP typ) dle RFC3954 nebo ekvivalentu (např. netflow) – minimálně ze všech síťových prvků, které exportují netflow nebo ekvivalent
6. provedení souvisejících konfigurací monitorovaných systémů
7. návrh a provedení akceptačních testů, musí zahrnovat i testy archivace a obnovy logů

	Sběr a vyhodnocení kybernetických bezpečnostních událostí (KBU)

	8. detailní analýza – identifikace zdrojů dat, jejichž provozně bezpečnostní informace bude nutné, popř. vhodné sbírat, korelovat a analyzovat
9. zdroje dat pro budou vybrány z tzv. primárních a podpůrných (technických) aktiv zadavatele. K jejich určení bude využito Vyhlášky č.317/2014 Sb. o významných informačních systémech a jejich určujících kritérií přiměřeně uzpůsobených a aplikovaných na prostředí zadavatele (zadavatel neprovozuje významný informační systém). Dále bude pro určení zdrojů dat využito vstupního osobního setkání (workshopu) se správci provozovaných informačních a komunikačních systémů v rozsahu jednoho pracovního dne.
10. zpracování návrh cílového stavu v oblastech:
1. specifikace profilu pro každý napojovaný/sledovaný zdroj dat
2. klasifikaci zdrojů informací pro stanovení priority události (stejná událost z různých zdrojů může mít různou prioritu) a z hlediska poskytovaných logů (obsažené informace, struktura logu),
3. návrh doplňování logovaných informací z dalších zdrojů pro zlepšení jejich relevantnosti či srozumitelnosti,
4. metody a pravidla identifikace, zpracování a vyhodnocování událostí, návrhy korelací,
5. pravidla pro vznik varováni, upozornění, incidentů včetně priority,
6. doporučenou strukturu oprávnění a řízení přístupových práv
7. proaktivní a reaktivní procesy (aktivity, role, výstupy, doba odezvy) v případě výskytu varování, upozornění, incidentu a apod.
11. vybudování systému sběru a vyhodnocení kybernetických bezpečnostních událostí (KBU)
12. návrh a zavedení zálohování konfigurace a dat,
13. návrh průběhu Zkušebního provozu pro ověření funkčnosti systému v reálném provozu,
14. návrh retence logů a archivů,
15. provedení konfigurací dotčených a souvisejících systémů
16. návrh a provedení akceptačních testů, musí zahrnovat výkonové testy, testy archivace a obnovy logů

	Aplikační bezpečnost

	17. analýza prostředí a definice citlivých dat
18. definice klasifikačních a reakčních pravidel DLP politiky:
19. specifikace klasifikačních pravidel pro klasifikaci citlivých dat
20. specifikace reakčních pravidla pro monitorování nebo ochranu kanálů, kudy by mohli klasifikovaná data uniknout
21. implementace serverových komponent řešení a vzorová implementace klientské části včetně návrhu způsobu centrální instalace na klientské zařízení
22. související rekonfigurace stávajících technologií
23. provedení pilotního provoz pouze v monitorovacím režimu, vyhodnocení funkce nastavené bezpečnostní politiky, případné úpravy bezpečnostní politiky
24. návrh a provedení akceptačních testů, musí ověřit bezchybnou funkčnost všech požadované funkcionalit, včetně požadovaných integrací.
25. zátěžové testy budou simulovat práci uživatelů při obvyklých činnostech. Tím dojde k prověření vlastností DLP řešení na koncových systémech zadavatele.

	Ochrana před škodlivým kódem

	26. analýza prostředí se zaměřením na zabezpečení koncové stanice uživatele
27. návrh systému EDR včetně vhodné míry detailu a četnosti logování a notifikací
28. implementace systému dle návrhu pro koncové stanice a prostředí aplikační virtualizace
29. návrh a kompletní zavedení automatizovaných reakcí na min. 2 vzorové detekované kybernetické události
30. integrace se spolupracujícími systémy
31. provedení potřebných konfigurací souvisejících systémů
32. návrh a provedení akceptačních testů včetně výkonových testů

	Řízení přístupových oprávnění

	33. návrh zavedení systému do prostředí organizace
34. implementace systému řízení přístupových oprávnění dle návrhu pro koncové stanice
35. analýza prostředí se zaměřením na zvýšení úrovně zabezpečení koncové stanice uživatele
36. provedení pilotního provoz pouze v monitorovacím režimu min. 1 měsíc pro provedení automatické analýzy, vyhodnocení funkce a navržených opatření
37. aplikovaní navržených opatření, vyhodnocení dopadů, provedení úprav
38. návrh a provedení akceptačních testů včetně




[bookmark: __RefHeading___Toc87144_1452033654][bookmark: _Toc133507555_kopie_1][bookmark: _Toc203117121]Dokumentace k dodávanému řešení
V rámci předmětu plnění kupující požaduje zpracování a předání níže uvedené dokumentace. Dokumentace musí být zhotovena v českém jazyce, bude dodána v elektronické formě ve standardních formátech (např. DOC, ODT, PDF atd.) na datovém nosiči.
[bookmark: __RefHeading___Toc87146_1452033654][bookmark: _Toc203117122]Prováděcí dokumentace
Prováděcí dokumentace bude sloužit jako podklad pro vlastní instalaci a implementaci řešení do prostředí kupujícího. Prováděcí dokumentace bude zahrnovat detailní popis cílového stavu a způsobu jeho dosažení, včetně:
1. detailního popisu cílového stavu včetně funkcionalit jednotlivých částí systému,
2. nutné a doporučené optimalizační a konfigurační změny dodávaných systému i všech navázaných systémů (serverová infrastruktura, LAN, zálohování, monitorování atd.), 
3. způsob zajištění potřebného HW a SW,
4. způsob zajištění koordinace realizace předmětu plnění s běžným provozem,
5. detailní návrh a popis postupu instalace a implementace předmětu plnění,
6. detailní popis zajištění bezpečnosti informací,
7. detailní harmonogram realizace včetně uvedení kritických milníků,
8. návrh designu síťového a bezpečnostního řešení a jeho konfigurace,
9. návrh designu aplikačních řešení,
10. vazby na stávající systémy a jejich konfigurace,
11. integrace implementovaných softwarových systémů,
12. rekonfigurace stávajících systémů, které nevyžadují součinnost ani souhlas třetí strany a které mají veřejně a otevřeně dostupnou dokumentaci umožňující rekonfiguraci neomezenému okruhu kvalifikovaných osob,
13. dopady implementace na dostupnost a funkčnost stávajících služeb,
14. posouzení dopadů na non-IT technologie (spotřeba energií, tepelný výkon),
15. požadované součinnosti kupujícího a jejich rozsah,
16. návrh akceptačních kritérií a akceptačních testů.

[bookmark: __RefHeading___Toc87148_1452033654][bookmark: _Toc203117123]Provozní dokumentace
Provozní dokumentace bude zpracována a předána v rozsahu detailního popisu skutečného provedení popisu činností běžné údržby a činností pro spolehlivé zajištění provozu. Popis činností běžné údržby bude pokrývat všechny dodané systémy:
[bookmark: __RefHeading___Toc87150_1452033654][bookmark: _Toc203117124]Zaškolení IT administrátorů
Prodávající zrealizuje v sídle kupujícího prezenční zaškolení pro IT administrátory kupujícího minimálně v rozsahu provozní dokumentace. Školení bude pokrývat všechny komponenty dodávané v rámci předmětu plnění, a to minimálně v rozsahu:
1. běžných administrátorských činností pro implementované systémy,
2. standardní údržby systémů pro administrátory kupujícího,
3. základní identifikace nestandardních stavů systému a jejich příčin.
Minimální požadovaný rozsah zaškolení pro administrátory je 16 hodin. Předpokládaný počet administrátorů (účastníků školení) je max. 4 osoby.
[bookmark: __RefHeading___Toc87152_1452033654][bookmark: _Toc203117125]Testovací provoz
Testovací provoz proběhne po dobu uvedenou v harmonogramu realizace, a to se zvýšeným dohledem a podporou ze strany prodávajícího.
Cílem testovacího provozu je poskytnout metodické vedení a prostor uživatelům pro ověření funkcionalit a vlastní funkčnosti dodaného řešení, pro cvičnou práci se systémem a prostor pro prodávajícího pro identifikaci a opravu případných chyb a neshod. Dalším cílem testovacího provozu je možnost případné definice změnových požadavků ze strany kupujícího. Během testovacího provozu provede prodávající aktualizaci Prováděcí dokumentace na Dokumentaci skutečného provedení, včetně záznamu konkrétních provedených konfigurací. Úspěšný průběh testovacího provozu, jehož výstupem bude faktické uživatelské ověření schopnosti nasazení nového řešení v prostředí kupujícího na základě této technické specifikace a jejich příloh, je jednou z nezbytných podmínek kupujícího pro možnost akceptace plnění na základě této technické specifikace a jejích příloh.
[bookmark: __RefHeading___Toc87154_1452033654][bookmark: _Toc203117126]Akceptační řízení
[bookmark: __RefHeading___Toc87156_1452033654][bookmark: _Toc203117127]Dílčí akceptační řízení
Dílčí akceptační řízení bude provedeno jednotlivé oblasti plnění dle této technické specifikace. Dílčí akceptační řízení bude zahrnovat porovnání skutečného stavu vůči požadavkům této technické specifikace a jejím přílohám a požadavků daných prováděcí dokumentací.
Výsledkem dílčího akceptačního řízení je akceptační protokol s výsledkem Splněno (Akceptováno) nebo Nesplněno (Neakceptováno), podepsaný oprávněnými osobami smluvních stran.
Součástí akceptačního protokolu ke každé oblasti plnění bude i soupis předaných prvků včetně jejich sériových čísel.
Dílčí akceptace mohou probíhat v libovolném pořadí, je-li to technicky a organizačně možné a vhodné.
[bookmark: __RefHeading___Toc87158_1452033654][bookmark: _Toc203117128]Souhrnné akceptační řízení – akceptace
Souhrnné akceptační řízení bude zahrnovat porovnání skutečného stavu vůči požadavkům kupní smlouvy a této technické specifikace, která je její přílohou, a jejích příloh, funkčního i nefunkčního charakteru – licence a příslušenství.
Výsledkem souhrnného akceptačního řízení je akceptační protokol s výsledkem Splněno (Akceptováno) / Splněno (Akceptováno) s výhradou / Nesplněno (Neakceptováno), podepsaný oprávněnými osobami smluvních stran, a to s výsledným uvedením každé části na tomto akceptačním protokolu a výsledku akceptačního řízení. Klasifikace Splněno (Akceptováno) s výhradou umožní pokračování v realizaci v případě vad drobných, pro které může být opakování akceptačního řízení zbytečně nákladné.
[bookmark: __RefHeading___Toc87160_1452033654][bookmark: _Toc203117129]Opakované akceptační řízení
Jestliže plnění nesplňuje podmínky stanovené pro akceptaci, bude obsahem akceptačního protokolu vyjádření Nesplněno (Neakceptováno) spolu s popisem závad a uvedením termínů pro jejich nápravu. Prodávající napraví tyto nedostatky a akceptační řízení v odpovídajícím rozsahu bude provedeno znovu. Proces testování a následných oprav se bude opakovat, přičemž výše uvedená ustanovení se použijí obdobně. Proces testování a následných oprav lze opakovat, dokud prodávající nesplní požadavky pro akceptaci řádnou s výsledkem Splněno (Akceptováno), nejvýše však 2× (dvakrát). 
V situaci, kdy by bylo nutné opakovat akceptační řízení více jak 2× (dvakrát), bude takové opakování považováno za podstatné porušení smlouvy ze strany prodávajícího a kupující bude oprávněn odstoupit od smlouvy. Prodlení vzniklé v souvislosti s potřebou opakování akceptačních řízení bude považováno vždy za prodlení vzniklé na straně prodávajícího se zachováním důsledků takového prodlení, tedy zejména smluvních pokut na základě uvařené kupní smlouvy.
Opakované akceptační řízení bude probíhat jednotlivě samostatně pro jednotlivé části či oblasti tak, aby na již akceptované části dané opakované akceptační řízení nemělo vliv.
Příloha č. 2 – Položkový rozpočet
	Položka
	Počet
	Celková cena 
za uvedený Počet 
[Kč bez DPH]
	Cena za prodlouženou záruku a záruční servis k zařízení dle specifikace 
[Kč bez DPH]
	Tech. podpora po dobu 5 let (maintenance, bezpečnostní update, patche, subskribce, nároky na aktualizační balíčky dat atd.) 
[Kč bez DPH]

	
	0
	0 Kč
	0 Kč
	---

	Kalkulace ceny v Kč bez DPH
	
	0 Kč
	



Prodávající doplní příslušný počet řádků tabulky položek své nabídky



Příloha č. 3 – Nabízené technické řešení prodávajícího
	
Parametr
	1 x SOFTWARE PRO AUTENTIZACI UŽIVATELŮ POMOCÍ IDENTIFIKAČNÍCH PROSTŘEDKŮ
Popis parametru
	Prodávající vyplní

	
	
	Splňuje ANO/NE
	Popis konkrétního splnění požadavku

	Základní popis
	Systém pro autentizaci uživatele identifikačním prostředkem typu Smart card vůči adresářové službě Active Directory
	ANO / NE
	

	Rozhraní
	Grafické rozhraní v českém jazyce
	ANO / NE
	

	Obnova certifikátů
	Automatické hlídání expirace uživatelských doménových i kvalifikovaných certifikátů a automatické vyvolání uživatelského průvodce pro jeho jednoduchou automatizovanou uživatelskou obnovu podle nastavených politik
	ANO / NE
	

	Autentizace
	Autentizace uživatele v aktuálně výrobcem podporovaných operačních systémech Windows včetně RDS (Remote Desktop Services) a Citrix XenApp všech verzích aktuálně podporovaných výrobcem (Microsoft)
	ANO / NE
	

	Správa
	Uživatelská správa uložených certifikátů a bezpečnostních údajů (PIN, QPIN, PUK atd.)
	ANO / NE
	

	Správa certifikátů
	Export / import certifikátů/klíčů, z/na identifikační prostředek, smazání certifikátů nebo privátního klíče, od/registrace certifikátu ve Windows, testování integrity a použitelnosti
	ANO / NE
	

	Licence
	Pro 130 uživatelů
	ANO / NE
	

	Záruka
	Záruka 60 měsíců včetně podpory výrobce a nároku na nové a opravné verze
	ANO / NE
	




	
Parametr
	1 x SOFTWARE PRO SPRÁVU IDENTIFIKAČNÍCH PROSTŘEDKŮ A INTERNÍCH A VEŘEJNÝCH CERTIFIKÁTŮ, VČETNĚ PKI
Popis parametru
	Prodávající vyplní

	
	
	Splňuje ANO/NE
	Popis konkrétního splnění požadavku

	Provedení
	Systém pro správu identifikačních prostředků a certifikátů
	ANO / NE
	

	Rozhraní
	Grafické rozhraní v českém jazyce s podporou SSO uživatele přihlášeného do domény Active Directory
	ANO / NE
	

	Správa certifikátů
	Export / import certifikátů/klíčů, z/na identifikační prostředek, smazání certifikátů nebo privátního klíče, od/registrace certifikátu ve Windows, testování integrity a použitelnosti
	ANO / NE
	

	Předávání veřejných klíčů
	Automatizované předávání veřejných klíčů doménových certifikátů do stávajícího systému Microsoft Active Directory
	ANO / NE
	

	Prostředky
	Podpora kontaktních, bezkontaktních i hybridních identifikačních prostředků
	ANO / NE
	

	Evidence
	Systém umožní evidovat minimálně
- typ prostředku (zejména kontaktní, bezkontaktní, hybridní)
- druh prostředku (zejména uživatelský, administrační, operátorský)
- stav prostředku (zejména používaný, k recyklaci, skartovaný)
- historii prostředku (zejména datum zavedení do evidence, vydání uživateli, recyklace)
- držitele prostředku (zejména aktuálního držitele i všechny předchozí držitele)
- data uložená v prostředku (zejména certifikáty a další data, včetně historie dat)
	
ANO / NE
	


	Integrace
	Napojení na Active Directory (zdroj dat o uživatelích, autentizace uživatelů, řízení rolí podle členství ve skupinách) a interní certifikační autoritu (certifikáty)
	ANO / NE
	

	Správa certifikátů
	Správa certifikátů (doménových i kvalifikovaných) ve webovém prostředí systému:
- vydávání (ukládání) certifikátů na identifikační prostředek, vytvoření a tisk protokolu o vystavení
- odvolání certifikátu
- vydávání "v zastoupení" - např. personalista vydá novému zaměstnanci identifikační prostředek včetně certifikátu zaměstnance
- včasné (konfigurovatelné) e-mailové upozornění na vypršení platnosti certifikátu
	ANO / NE
	




	
Parametr
	1 x SOFTWARE PRO SPRÁVU IDENTIFIKAČNÍCH PROSTŘEDKŮ A INTERNÍCH A VEŘEJNÝCH CERTIFIKÁTŮ, VČETNĚ PKI
Popis parametru
	Prodávající vyplní

	
	
	Splňuje ANO/NE
	Popis konkrétního splnění požadavku

	Certifikační autority
	Systém musí umožnit použití certifikačních autority od kvalifikovaných poskytovatelů certifikačních služeb, viz.   https://www.dia.gov.cz - seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru
	ANO / NE
	

	Operace
	Recyklace identifikačních prostředků s pevným i náhodným PIN/PUK, změna uživatele, odblokování PIN (i vzdálené), tisk protokolů
	ANO / NE
	

	Personifikace
	Integrované prostředí pro generování podkladů pro potisk identifikačních karet i na vlastní tiskárně
	ANO / NE
	

	Rozhraní
	Integrované aktivní aplikační rozhraní (API) pro bezpečné (autorizované) poskytování veřejných informací o uložených prostředcích, certifikátech a kvalifikovaných elektronických pečetí pro systémy třetích stran včetně dokumentace.
	ANO / NE
	

	Notifikace
	E-mailové upozornění uživatelů i správců na nestandardní stavy či nutnost zásahu (např. expirace certifikátu – nutnost obnovy)
	ANO / NE
	

	PKI
	Součástí řešení bude vybudování kompatibilní infrastrukturi PKI (public key infrastructure) pro zajištění celého životního cyklu osobních přihlašovacích certifikátů a jejich šablon. Včetně potřebných SW licencí PKI.
	ANO / NE
	

	Licence
	Pro 130 uživatelů
	ANO / NE
	

	Podpora
	Podpora výrobce po dobu 60 měsíců – nárok na nové verze software, včetně aktualizací
	ANO / NE
	



	
Parametr
	1x LICENCE SOFTWARE PKI
Popis parametru
	Prodávající vyplní

	
	
	Splňuje ANO/NE
	Popis konkrétního splnění požadavku

	Provedení
	PKI (Public key infrastrucure) pro správu a distribuci veřejných klíčů asymetrické kryptografie.
	ANO / NE
	

	Architektura
	Interní certifikační autorita pro vydávání certifikátů na základě šablon a oprávnění pro uživatele i zařízení, dostupnost CRL (certificate revocation list)
	ANO / NE
	

	Integrace
	Integrace s adresářovou službou Active Directory (oprávnění, ukládání veřejných klíčů)
	ANO / NE
	

	Správa
	Plně grafické prostředí pro správu i uživatelské operace s certifikáty, včetně odvolání certifikátu. Podpora prodloužení platnosti certifikátu uživatelem, upozornění na blížící se expiraci, řízení oprávnění k prodloužení.
	ANO / NE
	

	Schvalování
	Ruční i automatické schvalování žádosti o certifikát nebo jeho prodloužení. Konfigurovatelné pro jednotlivé šablony.
	ANO / NE
	

	Zálohování, obnova
	Obnova primárního klíče „ztraceného“ certifikátu
	ANO / NE
	

	Automatizace
	Standardizované a dokumentované REST API nebo skriptovací nástroj pro automatizace životního cyklu certifikátů
	ANO / NE
	

	Licence
	Bez omezení počtu vystavovaných certifikátů a jejich typů/šablon
	ANO / NE
	

	Záruka
	60 měsíců včetně nároku na opravné verze
	ANO / NE
	











	
Parametr
	130x IDENTIFIKAČNÍ PROSTŘEDEK
Popis parametru
	
Prodávající vyplní

	
	
	Splňuje ANO/NE
	Popis konkrétního splnění požadavku

	Základní popis
	Identifikační prostředek s kontaktní částí Smart card s rozhraním USB (tzv. token) splňující požadavky nařízení eIDAS č.910/2014
	ANO / NE
	

	Veřejné certifikáty
	Prostředek musí umožnit ukládání a používání vlastních certifikátů a certifikátů veřejných certifikačních autorit (zejména PostSignum), které nyní kupující používá
	ANO / NE
	

	Identity
	Prostředek musí umožnit ukládání více identit
	ANO / NE
	

	Kvalifikovaný prostředek
	Prostředek musí být možno využívat pro elektronický podpis nejvyšší úrovně (tj. kvalifikovaný podpis uložený na QSCD prostředku), viz.  https://www.dia.gov.cz/cs/legislativa/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/informace-pro-uzivatele/seznam-vydavanych-kvalifikovanych-prostredku-pro-vytvareni-elektronickych-podpisu-v-ceske-republice
	ANO / NE
	

	Softwarová podpora
	Součástí dodávky bude software pro zpřístupnění jejich rozhraní v operačním systému Windows a Linux, včetně rozšířených funkcionalit, tzv. middleware
	ANO / NE
	

	Záruka
	24 měsíců včetně nároku na nové verze middleware
	ANO / NE
	






	
Parametr
	1x LICENCE SOFTWARE PRO SBĚR A SPRÁVU LOGŮ (SYSTÉM CENTRÁLNÍHO LOGOVÁNÍ)
Popis parametru
	
Prodávající vyplní

	
	
	Splňuje ANO/NE
	[bookmark: _Hlk213351673]Popis konkrétního splnění požadavku

	Základní funkce
	Systém pro sběr, ukládání a správu provozních a bezpečnostních informací a událostí ze sledovaných systémů
	ANO / NE
	

	Protokoly sběru logů
	syslog, TCP, UDP, HTTP, JSON
	ANO / NE
	

	Sběr síťových toků
	Netflow či kompatibilní dle nabízeného firewallu a přepínačů
	ANO / NE
	

	Zdroje logů
	Min. REST API, textové soubory, Radius, Active Directory, MS SQL databáze, Windows Event Log – včetně rozšířených "Applications and Services Logs", síťové prvky – syslog a Netflow, ostatní aktivní prvky – syslog, SNMP trap, Office 365, Sysmon (Windows)
	ANO / NE
	

	Parsování logů
	Integrovaný nástroj pro parsování logů. Možnost nahrání části logu, online vytváření parseru a snadné testování výsledku. Podpora vytváření opakovaně použitelných vzorků – např. definice IP adresy regulárním dotazem apod.
	ANO / NE
	

	Retence
	Uchovávání logů min. 6 měsíců, automatická retence logů a indexů
	ANO / NE
	

	Geolokace
	Podpora automatické doplňování logů o informaci o lokalitě podle IP adresy
	ANO / NE
	

	Normalizace logů
	Sjednocení názvů shodných dat z různých zdrojů logů např. pro snadné vyhledávání napříč zdroji
	ANO / NE
	

	Rozšíření logů
	Podpora rozšíření logů o vlastní statické a dynamické (kalkulované) položky integrovaným nástrojem.
	ANO / NE
	

	Bezpečnost
	Podpora šifrované komunikace se zdroji (SSL apod.), ověřování zdrojů (TLS apod.)
	ANO / NE
	

	Výkon
	Min. 1000 EPS (event per second), 5000 FPM (flows per minute)
	ANO / NE
	

	Dashboardy
	Uživatelské vytváření dashboardů (pracovních desek) včetně možnosti využití grafických prvků (grafy, mapy, histogramy apod.) i strukturovaných dat (tabulek)
	ANO / NE
	




	
Parametr
	1x LICENCE SOFTWARE PRO SBĚR A SPRÁVU LOGŮ (SYSTÉM CENTRÁLNÍHO LOGOVÁNÍ)
Popis parametru
	
Prodávající vyplní

	
	
	Splňuje ANO/NE
	Popis konkrétního splnění požadavku

	Export dat
	Export dat do csv nebo jiného strojově čitelného formátu – min. výsledky hledání
	ANO / NE
	

	Kanály
	Možnost vytváření kanálů – datových sad či toků – na základě pravidel (logických podmínek) a to i napříč různými zdroji. Podpora dalšího zpracování – tvorba alarmů, zobrazení na dashboardu, online odesílání do nadřazeného systému apod.
	ANO / NE
	

	Alerty, notifikace
	Podpora vytváření alertů – překročení okamžitých či kumulovaných hodnot, zasílaní upozornění
	ANO / NE
	

	Active Directory
	Integrace s Active Directory pro ověřování uživatelů, nastavení oprávnění min. administrator a operator
	ANO / NE
	

	Vyhledávání
	Rychlé a intuitivní vyhledávání v záznamech napříč všemi zdroji i při velkých objemech dat (řády TB). Jednoduchý dotazovací jazyk, rychlá vyhledávání či filtrování bez tvorby dotazů – např. výběrem v kontextovém menu vybraného pole uloženého záznamu.
	ANO / NE
	

	Ovládání
	Intuitivní grafické webové rozhraní dostupné z běžných prohlížečů (Edge, Chrome, Firefox)
	ANO / NE
	

	Integrace
	Podpora integrace s Windows OS v úrovní sledování spuštěných příkazů (cmd, powershell), vyváření procesů, změny souborů, registrů a síťové komunikace. Včetně nástrojů pro detekci potenciálně nebezpečných aktivit (změna časových razítek souborů apod.)
	ANO / NE
	

	Kompatibilita
	Podpora provozu v prostředí provozované serverové virtualizace
	ANO / NE
	

	Ukládání dat
	Do databáze, případná databázová licence musí být součástí dodávky
	ANO / NE
	

	Výstupy
	Možnost výstupů do nadřazeného systému pro účely lokálního i vzdáleného expertního dohledu. Zabezpečený přenos vhodným protokolem
	ANO / NE
	

	Záruka
	min. 60 měsíců včetně poskytnutí nových verzí
	ANO / NE
	



	Parametr
	1X LICENCE SOFTWARE PRO SBĚR A VYHODNOCENÍ KYBERNETICKÝCH BEZPEČNOSTNÍCH UDÁLOSTÍ (SIEM)
Popis parametru
	
Prodávající vyplní

	
	
	Splňuje ANO/NE
	Popis konkrétního splnění požadavku

	Základní funkce
	Sběr událostí, jejich analýza a korelace v reálném čase, notifikace potenciálních bezpečnostních incidentů, podpora vyšetřování bezpečnostních událostí a incidentů. Viz. https://cs.wikipedia.org/wiki/Security_Information_and_Event_Management
	ANO / NE
	

	Sběr logů
	Software může být integrován s nabízeným systémem centrálního logování nebo samostatně zajišťovat sběr a správu logů a síťových toků s minimálně shodnými parametry, jako jsou požadovány pro systém centrálního logování
	ANO / NE
	

	Analýza dat
	Datová analýza v reálném čase s využitím vlastních detekčních mechanismů i integrovaných systémů.
	ANO / NE
	

	Korelace
	Integrovaný systém korelací událostí – propojování bezpečnostních událostí z různých zdrojů pro detekci komplexních útoků/událostí. Obvyklá korelační pravidla budou součástí nabízeného systému a jeho aktualizací.
	ANO / NE
	

	Reakce
	Podpora automatických reakcí – minimálně deaktivace uživatelského účtu, blokování IP adresy na firewallu. Možnost vytváření vlastních akcí a pravidel pro jejich spouštění.
	ANO / NE
	

	Alerty
	Integrovaný systém upozorňování na podezřelé události přímo v rozhraní nástroje a e-mailem. Možnost nastavení pravidel (např. úroveň závažnosti, zdroj) pro zasílání upozornění různým a příjemcům
	ANO / NE
	


	Integrace
	Podpora integrace se systémy třetích stran pro zlepšení detekčních schopností a využití standardizovaných frameworků, znalostních bází a nástrojů/rozhraní, např.  MITRE ATT&CK (povinná požadovaná integrace), VIRUSTOTAL apod.
	ANO / NE
	

	Identity, role
	Podpora autentizace vůči Active Directory/LDAP, podpora RBAC (Role-based access control)
	ANO / NE
	

	Vyšetřování
	Integrovaná podpora vyšetřování událostí a incidentů – snadné vyhledávání souvislostí a vazeb, dril-down, snadné využití integrovaných systémů
	ANO / NE
	

	Detekce zranitelností
	Automatická kontrola a detekce zranitelnosti operačních systémů Windows, Linux a macOS a aplikací (host based vulnerability detection)
	ANO / NE
	

	Detekce škodlivého kódu
	Automatická detekce výskytu škodlivého kódu (malware, rootkity, neobvyklé chování) v monitorovaných operačních systémech Windows, Linux a macOS
	ANO / NE
	


	Hodnocení zabezpečení
	Automatická kontrola konfigurací a nastavení monitorovaných operačních systémů Windows, Linux a macOS a aplikací, hodnocení úrovně zabezpečení monitorovaného systému
	ANO / NE
	

	Záruka
	Min. 60 měsíců včetně poskytnutí nových verzí a aktualizací pravidel a korelací
	ANO / NE
	



	
Parametr
	1x SERVER PRO SIEM, VČETNĚ PŘÍSLUŠENSTVÍ
Popis parametru
	
Prodávající vyplní

	
	
	Splňuje ANO/NE
	Popis konkrétního splnění požadavku

	Provedení
	Rackové provedení max. 2U včetně výsuvných kolejnic a montážního materiálu do racku
	ANO / NE
	

	CPU
	1x procesor, maximálně 16 jader kvůli licencování provozovaného software
Výkon server dle https://spec.org
SPECrate®2017_int_base =115
SPECrate®2017_fp_base =180
	ANO / NE
	



	RAM
	192 GB, DDR-5, všechny paměťové kanály CPU musí být využity
	ANO / NE
	

	Úložiště pro hypervizor
	Min. 2x SSD 480 GB, RAID1, provedení M.2, nezabírá pozice HDD
	ANO / NE
	

	Bezpečnost
	Integrovaný modul TPM 2.0
	ANO / NE
	

	Úložiště
	Min. 6x 8 TB SAS 12 Gbps HDD, výměnné za provozu (hot-plug), volné pozice pro 6 disků pro budoucí rozšíření (všechny pozice aktivní, připojené k řadiči RAID)
	ANO / NE
	

	HDD řadič
	RAID režim (RAID 5,6,50,60), zálohovaná zápisová cache min. 8 GB
	ANO / NE
	

	LAN
	2 porty 10/25Gb SFP28 s podporou virtualizace-VMware NetQueue Microsoft VMQ
1x 1GbE samostatný port pro vzdálený management
	ANO / NE
	

	USB
	Min. 3x USB port, z toho min. 1x USB-C na čelním panelu s podporou bootování
	ANO / NE
	

	Vzdálená správa
	Servisní modul s možností samostatného přístupu po management síti, možnost vzdálené klávesnice, myši a obrazovky bez nutnosti běhu OS, možnost zapínat a vypínat server, možnost bootování se vzdáleného média. Vyhrazený LAN port, podpora http/s, ssh, SNMP, syslog. Okamžité a historické hodnoty teplot a napájení. Podpora vícefaktorového ověřování (autentizace)
	ANO / NE
	

	Napájení
	Redundantní napájecí zdroje, musí splňovat požadavky na certifikaci energetické účinnosti Titanium dle 80 PLUS (https://cs.wikipedia.org/wiki/80_Plus) nebo lepší; případně na stejné nebo vyšší úrovni účinnosti podle jiné certifikace
	ANO / NE
	

	Záruční servis
	Záruční servis na dobu 60 měsíců poskytovaný výrobcem, oprava následující pracovní den od nahlášení v místě instalace, technická podpora výrobce v českém jazyce. Dostupnost ovladačů, firmware a dokumentace na webu výrobce dle výrobního/sériového čísla serveru.
	ANO / NE
	




	
Parametr
	1x LICENCE SOFTWARE DATA LOSS PREVENTION
Popis parametru
	
Prodávající vyplní

	
	
	Splňuje ANO/NE
	Popis konkrétního splnění požadavku

	Základní funkce
	Systém pro zabránění úmyslným i neúmyslným úniku citlivých digitálních dat z organizace.
	ANO / NE
	

	Chráněná zařízení
	Stolní i přenosné počítače (notebooky), servery
	ANO / NE
	

	Trvalá funkčnost
	Ochrana zařízení i offline režimu (mimo síť organizace)
	ANO / NE
	

	Datová úložiště
	Ochrana dat před únikem na vyměnitelných médiích (USB disky, CD/DVD apod.), sdílených souborových systémech na serverech, externích cloudových úložištích
	ANO / NE
	


	E-maily
	Ochrana interní mailové komunikace M365 i ochrana před únikem prostřednictvím veřejných e-mailových služeb (např. Gmail, Centrum, Seznam, Yahoo)
	ANO / NE
	

	Webová úložiště
	Ochrana před únikem prostřednictvím internetových webových úložišť (např. Onedrive, Dropbox, Slunečnice, Rapid Share, Webshare)
	
ANO / NE
	

	Tiskové služby
	Ochrana lokálních i síťových tiskáren
	ANO / NE
	

	On-line komunikace
	Ochrana před únikem prostřednictvím aplikací typu „Instant messaging“ (např. Teams) a konferenčních aplikací (např. Zoom, Webex, Meet)
	ANO / NE
	




	
Parametr
	1x LICENCE SOFTWARE DATA LOSS PREVENTION
Popis parametru
	
Prodávající vyplní

	
	
	Splňuje ANO/NE
	Popis konkrétního splnění požadavku

	Šifrování
	Vynucení šifrování citlivých dat ukládaných na přenosná média (např. USB flash disk)
	ANO / NE
	

	Politiky
	Předpřipravné politiky pro běžné aplikace a typy dokumentů, podpora vytváření vlastních politik. Aplikace politik podle typu připojení (LAN, internet, jiná síť), zařízení, uživatele a skupiny uživatelů (podpora skupin Active Directory)
	

ANO / NE
	

	Reakce
	Reakce systému podle závažnosti incidentu – monitorování, justifikace (upozornění uživatele, akce dle rozhodnutí uživatele), blokace, zašifrování dat (např. na USB flash disk). Logování incidentů i reakcí.
	ANO / NE
	


	Klasifikace dat
	Obsahová klasifikace dat - extrahování a kontrola textového obsah dat, souborů a příloh pomocí slov, frází a regulárních výrazů pro všechna požadované chráněná úložiště a typy komunikace, včetně šifrované HTTPS
	ANO / NE
	

	Definice klasifikace
	Přednastavené bezpečnostní politiky, regulární výrazy a slovníky pro nejčastěji kontrolované údaje (např. šifrované soubory, rodné číslo ČR, jména, příjmení, datum narození, typy souborů podle)
	ANO / NE
	


	Detekce typu dokumentu
	Podpora detekce založené na skutečném typu dokumentu, i když uživatel změnil příponu
	ANO / NE
	

	Archivy
	Kontrola obsah komprimovaných (např. ZIP, TAR, RAR) archivů
	ANO / NE
	




	
Parametr
	1x LICENCE SOFTWARE DATA LOSS PREVENTION
Popis parametru
	
Prodávající vyplní

	
	
	Splňuje ANO/NE
	Popis konkrétního splnění požadavku

	Výjimky
	Možnost definovat výjimky pro uživatele nebo uživatelské skupiny v rámci klasifikace dat
	ANO / NE
	

	Hash
	Podpora klasifikace dat na základě hashů (kontrolních součtů) konkrétních dat společnosti (např. z databáze) a následná kontrola výskytu těchto dat v datech zpracovávaných uživatelem
	ANO / NE
	

	Správa
	Jednotný centrální management prostřednictvím grafické webové konzole. Zajišťuje nastavané a vymáhání bezpečnostních politik (zaznamenávání, hlášení, notifikace)
	ANO / NE
	

	Notifikace
	Rychlé oznámení na bezpečnostní incidenty úniku dat – SNMP trap, email, integrace s nabízeným SIEM
	ANO / NE
	

	Reporty
	Přehledné reporty a pracovní plochy (Dashboardy) pro správce, management, bezpečnostního manažera a auditora
	ANO / NE
	

	Zavedení a ochrana
	Podpora hromadného nasazení a konfigurace agentů (např. pomocí Microsoft Group policy), ochrana agenta před deaktivací a odinstalací, nevýznamný vliv na zatížení chráněného zařízení, šifrovaná komunikace agent – centrální část řešení. Integrace s Active Directory
	ANO / NE
	

	Logování
	Podpora integrace s nabízeným systémem centrálního logování a SIEM
	ANO / NE
	

	Licence
	Pro 130 uživatelů
	ANO / NE
	

	Záruka
	Min. 60 měsíců včetně podpory výrobce poskytnutí nových verzí a aktualizací pravidel a politik
	ANO / NE
	






	
Parametr
	1x LICENCE SOFTWARE ENDPOINT DETECTION AND RESPONSE (EDR)
Popis parametru
	
Prodávající vyplní

	
	
	Splňuje ANO/NE
	Popis konkrétního splnění požadavku

	Základní funkce
	Monitoring, detekce a reakce na bezpečnostní hrozby na koncových zařízeních v reálném čase
	ANO / NE
	

	Analýza
	Pokročilá analýza chování zařízení (resp. operačního systému a aplikací) i uživatele na bázi AI a/nebo strojového učení, analýza příčin události
	ANO / NE
	

	Detekce anomálií
	Behaviorální analýza prostředí, detekce anomálií – odchylek od běžného/standardního
chování
	ANO / NE
	

	Korelace
	Korelace událostí napříč koncovými body chráněného prostředí
	ANO / NE
	

	Eliminace rizik
	Průběžné hodnocení chování uživatelů a konfigurace zařízení, návrh zlepšení zabezpečení
	ANO / NE
	

	Reakce
	Podpora automatický reakcí na rizikové chování – min. izolace zařízení, ukončení procesu, blokace IP adres, karanténa souborů.
	ANO / NE
	

	Sandbox
	Možnost otestování / spuštění podezřelých souborů v izolovaném prostředí pro bezpečnou analýzu
	ANO / NE
	




	
Parametr
	1x LICENCE SOFTWARE ENDPOINT DETECTION AND RESPONSE (EDR)
Popis parametru
	
Prodávající vyplní

	
	
	Splňuje ANO/NE
	Popis konkrétního splnění požadavku

	Vizualizace
	Grafické znázornění průběhu události/incidentu/útoku pro rychlý přehled, reakci a vyšetřování
	ANO / NE
	


	Integrace
	Integrace s otevřeným frameworkem MITRE ATT&CK pro snadné a standardizované označení a určení technik, jednotlivých kroků a fází události/incidentu/útoku.
	ANO / NE
	


	Lokalizace
	Prostředí pro správu lokalizované do českého jazyka pro rychlou orientaci a prevenci chybných zásahů
	ANO / NE
	


	Automatizace
	Integrované API včetně veřejně dostupné, aktualizované dokumentace pro integraci s dalšími nástroji a automatizaci
	ANO / NE
	


	Zranitelnosti
	Integrované nástroje pro hledání hrozeb a zranitelností - tzv. thread hunting - https://en.wikipedia.org/wiki/Cyber_threat_hunting
	ANO / NE
	


	Logování
	Integrace s nabízeným systémem centrálního logování a SIEM
	ANO / NE
	

	Nezávislost
	Správa řešení nezávislá na lokálním (on premise) prostředí (pro případ jeho nefunkčnosti/kompromitaci při incidentu/útoku), včetně ukládání logů pro vyhodnocování událostí a stavu systému
	

ANO / NE
	

	Zavedení a ochrana
	Podpora hromadného nasazení a konfigurace agentů (např. pomocí Microsoft Group policy, vlastními prostředky apod.), ochrana agenta před deaktivací a odinstalací, nevýznamný vliv na zatížení chráněného zařízení, šifrovaná komunikace agent – centrální část řešení. Integrace s Active Directory
	ANO / NE
	

	Licence
	Pro 130 uživatelů
	ANO / NE
	

	Záruka
	Min. 60 měsíců včetně poskytnutí nových verzí
	ANO / NE
	





	
Parametr
	1x LICENCE SW PRO SPRÁVU PRIVILEGOVANÝCH ÚČTŮ KONCOVÝCH ZAŘÍZENÍ
Popis parametru
	
Prodávající vyplní

	
	
	Splňuje ANO/NE
	Popis konkrétního splnění požadavku

	Základní funkce
	Automatické řízení oprávnění uživatelů k aplikacím na základě hodnocení chování uživatelů
	ANO / NE
	

	Analýza
	Automatická průběžná analýza chování jednotlivého uživatele i uživatelů chráněného prostředí pro určení standardního chování uživatelů v organizaci – využívané aplikace, oprávnění k prostředkům apod.
	ANO / NE
	

	Hardening
	Automatické řízení (omezování) oprávnění uživatelů ke spouštění aplikací včetně systémových utilit a nástrojů, které nevyužívají ke své činnosti. Možnost individuální manuální nebo vypnutí aplikace hardeningových opatření
	ANO / NE
	

	Integrace
	S nabízeným systémem EDR pro zpřesnění a zrychlení analýzy
	ANO / NE
	

	Správa
	Grafické webové prostředí pro správu prostřednictvím obvyklých internetových prohlížečů (Chrome, Edge, Firefox, Safari)
	ANO / NE
	

	Licence
	Pro 130 uživatelů
	ANO / NE
	

	Záruka
	Min. 60 měsíců včetně poskytnutí nových verzí
	ANO / NE
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